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PUNTA ARENAS, 71 SEP 2023

NUM. 27 & g .- (SECCION “B") VISTOS:

1. Lo dispuesto en el D.S N°83, de 2005, de MINSEGPRES, que aprueba norma técnica para los organos
de la administracion del Estado sobre la seguridad y confidencialidad de los documentos
electrénicos, la norma chilena NCh-ISO 27001:2013, sobre Sistema de Gestion de Seguridad de la
Informacion, la resolucion N° 1600 de 2008, deja, Contraloria General de la Republica, que fija normas
sobre exencion del tramite de toma de razén;

2. Las facultades que confiere la Ley N° 18.695, Organica Constitucional de Municipalidades y sus
posteriores modificaciones;

3. Decreto Alcaldicio (Seccion “D”) N°1779 de 21 de septiembre y Decreto Alcaldicio (Seccion “D”)
N°1652 de 31 de agosto de 2023;

CONSIDERANDO:

1. Que toda municipalidad que maneja sistemas de informacion debe resguardar y proteger su
informacion de las personas y entidades con que se relaciona, que se deriva en la necesidad de
establecer, implementar, mantener y mejorar de manera continua un sistema de gestion de
seguridad de la informacion electronica.

2. Que el D.S. N°83, de 2005, de MINSEGPRES, en sus articulos 7, 9 y 11 dispone la obligatoriedad de
elaborar politicas de seguridad, y establece las caracteristicas minimas obligatorias de seguridad y
confidencialidad que deben cumplir los documentos electrénicos de los organos de la
Administracion del Estado, con la finalidad de garantizar estandares minimos de seguridad en el
uso, almacenamiento, acceso y distribucion del documento electrénico; facilitar la relacion
electronica entre los 6rganos de la Administracion del Estado y entre éstos y la ciudadania y el sector
privado en general como salvaguardar el uso del documento electronico de manera segura,

confiable y en pleno respeto a la normativa vigente sobre confidencialidad de la informacion
intercambiada.

3. Los documentos electronicos constituyen un activo para la entidad que los obtiene, ya que la
informacion que contienen es resultado de una accion determinada y sustenta la toma de decisiones
por parte de quien la administra y accede a ella.

4. La necesidad liderada por parte de un Encargado de Seguridad de la Informacién y un Comité de

Seguridad de la Informacion que permita, crear y revisar frecuentemente la Politica General de
Seguridad de la Informacién para la llustre Municipalidad de Punta Arenas.

DECRETO:

MUNICIPALIDAD DE PUNTA ARENAS, la que se detalla a continuacion:
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1. INTRODUCCION

En atencion al proceso de mejoramiento de los servicios de este municipio, tendiente a avanzar hacia la
eficiencia al servicio de la comunidad, el Departamento de Informatica y Sistemas de Comunicaciones
debe enfocarse hacia la gestion de sus procesos orientandose hacia |a vision de la Municipalidad.

Dado lo anterior y producto de los cambios, tanto en infraestructura tecnolodgica, como en la forma en
que se entregan los servicios relacionados con tecnologia al interior del Municipio, ha sido necesario
adecuar las normas que regulan el uso de los recursos del servicio de manera de establecer de forma clara
las condiciones y politicas de su uso.

Las tecnologias de la informacién y las comunicaciones (TIC) contribuyen a optimizar y elevar los niveles
de productividad y eficiencia, correspondiéndole a el Departamento de informatica velar porque dichas
tecnologias se integren a los procesos y actividades del servicio de manera tal de brindar al usuario el
mdaximo apoyo en cuanto a su gestion y que este tenga a disposicion todas las herramientas y facilidades
que otorgan las plataformas, haciendo necesario que todos los usuarios conozcan de forma clara y
precisa, por un lado las normas que regulan su uso y por otro los procedimientos y mecanismos
establecidos para asistencia.

La informacién es un recurso importante, que tiene valor para los procesos que realiza diariamente y por
consiguiente debe ser debidamente protegida, garantizando la continuidad de los sistemas de
informacién, la operacién de los equipos computacionales, a su vez, minimizando los riesgos de dafio y
hurto de informacién, ademas de contribuir y facilitar la gestién administrativa de la Municipalidad de
Punta Arenas.

Para que estos principios escritos en esta Politica de Seguridad de la Informacién sean efectivos, es
necesario que este documento forme parte de la cultura organizacional de la Municipalidad, lo que
implica que debe contarse con el compromiso de todos los funcionarios municipales para contribuir con la
difusién, conocimiento e integracion.

Como consecuencia a lo expuesto previamente, la llustre Municipalidad de Punta Arenas integrara
mediante este manual, como una de sus tareas esenciales, la creacién e implementacién de Politicas de
Seguridad de la Informacién, basandose en las caracteristicas de varias fuentes de documentacion al
respecto.

En la actualidad la informacion es uno de los activos mas importantes y preciados, es por esta razon que
se invierte a nivel mundial gran cantidad de otros recursos (profesionales, tecnolégicos, econémicos, etc.)
para protegerla, pero ¢es solo la proteccién de ella la que debe preocuparnos? La respuesta es no, existen
otros factores igual de importantes que considerar, como, por ejemplo: la oportunidad, integridad, validez
o contabilidad, de lo anterior surge la necesidad entonces de "Asegurar" el conjunto elementos que dan
su valor.

La informacion puede existir de muchas formas, puede ser impresa, escrita, o almacenada o transmitida
electrénicamente. Cualquier forma que tome o los dispositivos por los cuales es compartida o
almacenada, siempre deberan estar sujetos al mismo cuidado.

La seguridad de la informacion se caracteriza aqui como la preservacion de:
b) Confidencialidad: asegurar que la informacién sea accesible sélo por aquellos usuarios
autorizados para tener acceso;
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c) Integridad: salvaguardar que la informacion y los métodos de procesamiento sean exactos y
completos;

d) Disponibilidad: asegurar que los usuarios autorizados tengan acceso a la informacién y bienes
asociados cuando lo requieran.

La seguridad de la informacién se logra mediante la implementacion de un adecuado conjunto de
controles, los que podrian ser politicas, practicas, procedimientos, estructuras Organizacionales vy
funciones. Es por lo anteriormente expuesto que en el siguiente documento se establecen los
procedimientos y mecanismos basicos de resguardo de la informacion de la |. Municipalidad de Punta
Arenas.

Leyes, bases y normas técnicas en que se basa este Manual.

Norma chilena NCh-ISO 27002-2009.

Ley 17.336 sobre Propiedad Intelectual.

Ley 19.628 sobre documentos Proteccion de la Vida Privada.

Ley 19.799 sobre documentos electrénicos, firma electrénica y los servicios de certificacion de

dicha firma.

e Ley 19.880 sobre procedimientos administrativos que rigen los actos de los drganos de la
administracion del estado.

e Ley 19223 Delitos Informaéticos.

e ey 20.285 sobre acceso a la informacidn publica.

Instructivo Presidencial N* 008 — 2006 sobre Transparencia Activa y Publicidad de la Informacion
de la Administracién del Estado.

e |Instructivo Presidencial N® 005 de Gobierno Electronico.

e Decreto Supremo 100/2006 - Ministerio Secretaria General de la Presidencia sobre el desarrollo
de sitios web de los drganos de la administracion del estado.

* Decreto Supremo 93/2006 - Ministerio Secretaria General de |a Presidencia sobre la adopcién de
medidas destinadas a minimizar los efectos perjudiciales de los mensajes electronicos masivos no
solicitados recibidos en las casillas electronicas de los 6rganos de la administracion del estado y
de sus funcionarios.

e Decreto Supremo 83/2004 - Ministerioc Secretaria General de la Presidencia sobre la
administracion del estado sobre seguridad y confidencialidad de los documentos electrénicos.

e Decreto Supremo 81/2004 - Ministerio Secretaria General de la Presidencia sobre
interoperabilidad de documentos electronicos.

* Decreto Supremo 77/2004 - Ministerio Secretaria General de la Presidencia sobre eficiencia de las
comunicaciones electronicas entre drganos de la administracion del estado y entre estos y los
ciudadanos

e Decreto Supremo 14/2014 - Ministerio Secretaria General de la Presidencia sobre documentos
electronicos, firma electrénica y la certificacion de dicha firma, y deroga los decretos que indica.

e Reglamento de la Ley 19.799 sobre documentos electrénicos, firma electrénica y la certificacion
de dicha firma

e Manual sobre Procedimiento Administrativo Ley 19.880
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2. POLITICAS DE SEGURIDAD DE LA INFORMACION

a)  Alcance
Debe ser conocida y cumplida por todos los funcionarios de la Municipalidad de Punta Arenas, cualquiera
sea su relacién contractual, y sea cual fuere su nivel jerdrquico.

Esta politica se aplica en todo el dmbito de la Municipalidad, a sus recursos y a la totalidad de los
procesos, ya sean internos o externos vinculados a la entidad a través de contratos o acuerdos con
terceros.

b)  Términos y Definiciones
A los efectos de este documento se aplican las siguientes definiciones:

i. Seguridad de la Informacién
La seguridad de la informacién se entiende como la preservacion de las siguientes caracteristicas;

Confidencialidad; se garantiza que la informacion sea accesible solo a aquellas personas autorizadas a
tener acceso a la misma.

Integridad; se salvaguarda la exactitud y totalidad de la informacién y los métodos de procesamiento.

Disponibilidad; se garantiza que los funcionarios autorizados tengan acceso a la informacion y a los
recursos relacionados con la misma, toda vez que lo requieran.

Autenticidad; busca asegurar la validez de la informacion en tiempo, forma y distribucién. Asimismo, se
garantiza el origen de la informacién, validando el emisor para evitar suplantacion de identidades.

Auditabilidad; define que todos los eventos de un sistema deben poder ser registrados para su control
posterior.

Proteccién a la duplicacién: consiste en asegurar que una transaccion sélo se realiza una vez, a menos
que se especifique lo contrario. Impedir que se grabe una transaccion para luego reproducirla, con el
objeto de simular multiples peticiones del mismo remitente original.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacién alegue ante
terceros que no la envio o recibio

Legalidad: referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a las que esta
sujeto el Organismo.

Confiabilidad de la Informacién: es decir, que la informacién generada sea adecuada para sustentar la
toma de decisiones y la ejecucién de las misiones y funciones.

Informacién: Se refiere a toda comunicacién o representacion de conocimiento como datos, en cualquier
forma, con inclusion de formas textuales, numéricas, graficas, cartograficas, narrativas o audiovisuales, y
en cualquier medio, ya sea magnético, en papel, en pantallas de computadoras, audiovisual u otro.

Sistema de Informacién: Se refiere a un conjunto independiente de recursos de informacion organizados
para la recopilacién, procesamiento, mantenimiento, transmision y difusion de informacién segun
determinados procedimientos, tanto automatizados como manuales.

Pagina 7 de 74
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA |. MUNICIPALIDAD DE PUNTA ARENAS




lustre \ <,
Municipalidad 3 ILUSTRE MUNICIPALIDAD DE PUNTA ARENAS
de Punta Arenas AVDA INDEPENDENCIA N2820 — 2 do. PISO
TELEFONO N° 61 2200368 — SERVICIOS GENERALES

Tecnologia de la Informacion: Se refiere al hardware y software operados por la Municipalidad o por un
tercero que procese informacion en su nombre, para llevar a cabo una funcién propia de la Municipalidad,
sin tener en cuenta la tecnologia utilizada, ya se trate de computacién de datos, telecomunicaciones u
otro tipo.

ii.  Evaluacion de Riesgos.
Se entiende por evaluacion de riesgos a la evaluacion de las amenazas y vulnerabilidades relativas a la
informacion y a las instalaciones de procesamiento de la misma, la probabilidad de que ocurran y su
potencial impacto en la operatoria de la Municipalidad.

iii.  Administracion de Riesgos.
Se entiende por administracion de riesgos al proceso de identificacion, control y minimizacién o
eliminacion, a un costo aceptable, de los riesgos de seguridad que podrian afectar a la informacion. Dicho
proceso es ciclico y debe llevarse a cabo en forma periédica.

iv.  Comité de Seguridad de la Informacion.
El Comité de Seguridad de la Informacion, es un cuerpo integrado por representantes de todas las areas
sustantivas del Municipio, destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas
de seguridad.

v. Responsable de Seguridad Informatica.
Es la persona que cumple la funcién de supervisar el cumplimiento de la presente Politica y de asesorar en
materia de seguridad de la informacion a los integrantes de la Municipalidad que asi lo requieran.

vi. Incidente de Seguridad.
Un incidente de seguridad es un evento adverso en un sistema de computadoras, o red de computadoras,
que compromete la confidencialidad, integridad o disponibilidad, la legalidad y confiabilidad de la
informacién. Puede ser causado mediante la explotacion de alguna vulnerabilidad o un intento c amenaza
de romper los mecanismos de seguridad existentes.

c) Generalidades
La informacién es un recurso que, como el resto de los activos, tiene valor para el Municipio y por
consiguiente debe ser debidamente protegida.

Las Politicas de Seguridad de la Informacién protegen a la misma de una amplia gama de amenazas, a fin
de garantizar la continuidad de los sistemas de informacién, minimizar los riesgos de dafio y asegurar el
eficiente cumplimiento de los objetivos.

Es importante que los principios de la Politica de Seguridad sean parte de la cultura municipal, para esto,
se debe asegurar un compromiso manifiesto de las maximas Autoridades y de los titulares de Unidades
Municipales para la difusion, consolidacion y cumplimiento de la presente Paolitica.

d)  Objetivo

Proteger los recursos de informacion de la Municipalidad y |a tecnologia utilizada para su procesamiento,
frente a amenazas, internas o externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento
de la confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la informacion.

Asegurar la implementaciéon de las medidas de seguridad comprendidas en esta politica, identificando los
recursos y las partidas presupuestarias correspondientes, sin que ello implique necesariamente la
asignacion de partidas adicionales. Mantener la Politica de Seguridad de la Municipalidad actualizada, a
efectos de asegurar su vigencia y nivel de eficacia.
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e) Responsabilidad

La Politica de Seguridad de la Informacién es de aplicacién obligatoria para todo el personal de la
Municipalidad, cualquiera sea su situacion de contrato, el drea a la cual se encuentre afectado y
cualquiera sea el nivel de las tareas que desemperie.

El Alcalde, es la autoridad que aprueba esta Politica (y sus respectivas modificaciones), asesorado por el
comité de Seguridad de la Informacion.

El Comité de Seguridad de la Informacion de la Municipalidad, procedera a revisar y proponer a la maxima
autoridad de la Municipalidad de Punta Arenas para su aprobacion la Politica de Seguridad de la
Informacion y las funciones generales en materia de seguridad de la informacién, monitorear cambios
significativos en los riesgos que afectan a los recursos de informacion frente a las amenazas mas
importantes, tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes relativos a la
seguridad, aprobar las principales iniciativas para incrementar la seguridad de la informacion , de acuerdo
a las competencias y responsabilidades asignadas a cada area, asi como acordar y aprobar metodologias y
procesos especificos relativos a seguridad de la informacion, garantizar que la seguridad sea parte del
proceso de planificaciéon de la informacion; evaluar y coordinar la implementacién de controles
especificos de seguridad de la informacion para nuevos sistemas o servicios, promover la difusién y apoyo
a la seguridad de la informacidn dentro de la Municipalidad y coordinar el proceso de administracion de la
continuidad de las actividades de la Municipalidad.

Los contenidos de esta politica de seguridad seran reevaluados a lo menos cada dos (2) afios,
incorporando las modificaciones que correspondan.

El comité se debera reunirse a lo menos una vez al afio para efectuar revisiones respecto al estado y
aplicacion de la politica de seguridad.

El Coordinador del Comité de Seguridad de la Informacion, sera el responsable de coordinar las acciones
del Comité de Seguridad de la Informacién y de impulsar la implementacién y cumplimiento de la
presente Politica.

El Responsable de Seguridad Informatica y el Coordinador del Comité de Seguridad de la Informacién
cumplirdn funciones relativas a la seguridad de los sistemas de informacion de la Municipalidad de Punta
Arenas, lo cual incluye la supervisidn de todos los aspectos inherentes a los temas tratados en la presente
Politica. Los Propietarios de la Informacion son responsables de clasificarla de acuerdo con el grado de
sensibilidad y criticidad de la misma, de documentar y mantener actualizada la clasificacion efectuada, y
de definir qué funcionarios deberéan tener permisos de acceso a la informacion de acuerdo a sus funciones
y competencia.

El responsable de la Direccion de Gestion de Personas o quién desempefie esas funciones, cumplira la
funcidn de notificar a todo el personal que ingresa al Municipio a cumplir obligaciones, comunicandole
respecto del cumplimiento de la Politica de Seguridad de la Informacion y de todas las normas,
procedimientos y practicas que de ella surjan. Asimismo, tendrd a su cargo la notificacion de la presente
Politica a todo el personal, de los cambios gue en ella se produzcan, la implementacion de la suscripcion
de los Compromisos de Confidencialidad (entre otros) y las tareas de capacitacion contintian en materia
de seguridad.

Adicionalmente, la Direccion de Gestion de Personas, deberd informar al jefe del Departamento de
Informatica y Sistemas de Comunicaciones o quien lo subrogue del personal que ingresa al Municipio de
Punta Arenas, con el objetivo de proceder con la preparacion del equipamiento a utilizar si lo requiriese.
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El jefe del Departamento de Informatica y Sistemas de Comunicaciones cumplira la funcion de generar los
requerimientos de seguridad informatica establecidos para la operacién, administracion y comunicacion
de sistemas y recursos de tecnologia de la Municipalidad de Punta Arenas. Por otra parte, tendra la
funcion de coordinar las tareas de desarrollo y mantenimiento de sistemas, siguiendo una metodologia de
ciclo de vida de sistemas apropiada, y que contemple la inclusién de medidas de seguridad en los sistemas
informaticos.

El Director de Asesoria Juridica o a quien asigne verificard el cumplimiento de la presente Politica en la
gestion de todos los contratos, acuerdos u otra documentacion de la Municipalidad de Punta Arenas con
sus funcionarios y con terceros. Asimismo, asesorara en materia legal al Organismo, en lo que se refiere a
la seguridad de la informacion.

Los funcionarios que hacen uso de la informacion y de los sistemas utilizados para su procesamiento, son
responsables de conocer, dar a conocer, cumplir y hacer cumplir |a Politica de Seguridad de la Informacién
vigente, La Direccion de Control, o en su defecto quien sea propuesto por el Comité de Seguridad de la
Informacién es responsable de practicar auditorias periddicas sobre los sistemas y actividades vinculadas
con la tecnologia de informacién, debiendo informar sobre el cumplimiento de las especificaciones y
medidas de seguridad de la informacion establecidas por esta Politica y por las normas, procedimientos y
prdcticas que de ella surjan.

-
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3. ORGANIZACION DE LA SEGURIDAD

a) Generalidades
La presente Politica de Seguridad establece la administracion de la seguridad de la informacién, como
parte fundamental de los objetivos y actividades de la Municipalidad.

Por ello, se definira formalmente un ambito de gestion para efectuar tareas tales como la aprobacién de
la Politica, la coordinacién de su implementacién y la asignacion de funciones y responsabilidades.
Asimismo, se contemplard la necesidad de disponer de fuentes con conocimiento y experimentadas para
el asesoramiento, cooperacion y colaboracién en materia de seguridad de la informacién. Por otro lado,
debe tenerse en cuenta que ciertas actividades de la Municipalidad pueden requerir que terceros accedan
a informacidn interna, o bien puede ser necesaria la tercerizacion de ciertas funciones relacionadas con el
procesamiento de la informacién.

En estos casos se considerara que la informacidn puede ponerse en riesgo si el acceso de dichos terceros
se produce en el marco de una inadecuada administracion de la seguridad, por lo que se estableceran las
medidas adecuadas para la proteccién de la informacion.

b) Objetivo

Administrar la seguridad de la informacion dentro de la Municipalidad de Punta Arenas y establecer un
marco para iniciar y controlar su implementacién, asi como para la distribucion de funciones y
responsabilidades.

Fomentar la consulta y cooperacion con Organismos especializados para la obtencion de asesoria en
materia de seguridad de la informacion.

Garantizar la aplicacién de medidas de seguridad adecuadas en los accesos de terceros a la informacion
de la Municipalidad de Punta Arenas.

c) Alcance

Esta Politica se aplica a todos los recursos de la Municipalidad de Punta Arenas y a todas sus relaciones
con terceros que impliguen el acceso a sus datos, recursos y/o a la administracion y control de sus
sistemas de informacion.

d) Responsabilidad
El Coordinador del Comité de Seguridad de la Informacion sera el responsable de impulsar la
implementacion de la presente Politica.

El Comité de Seguridad de la Informacidn tendrd a cargo el mantenimiento y la presentacion para la
aprobacién de la presente Politica, ante el alcalde de la Municipalidad de Punta Arenas, el seguimiento de
acuerdo a las incumbencias propias de cada area de las actividades relativas a la seguridad de la
informacién (andlisis de riesgos, monitoreo de incidentes, supervision de la investigacidn, implementacion
de controles, administracion de la continuidad, impulsion de procesos de concientizacién, etc.) y la
proposicién de asignacion de funciones.

El responsable de seguridad Informatica asistira al personal de la Municipalidad en materia de seguridad
de la informacién y coordinara la interaccién con organismos especializados.
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Asimismo, junto con los propietarios de la informacion, analizard el riesgo de los accesos de terceros a la
informacidn de la Municipalidad de Punta Arenas y verificard la aplicacion de las medidas de seguridad
necesarias para la proteccion de la misma.

Los directores de las direcciones Municipales cumpliran la funcién de autorizar la incorporacién de nuevos
recursos de procesamiento de informacion a las dreas de su incumbencia.

La Direccion de Control Interna o en su defecto quien sea propuesto por el Comite de Seguridad de la
Informacidn sera responsable de realizar revisiones independientes sobre la vigencia y el cumplimiento de
la presente Politica.

3.1 Infraestructura de la Seguridad de la Informacién

3.1.1 Comité de Seguridad de la Informacion

La seguridad de la informacidn es una responsabilidad de la Municipalidad de Punta Arenas, compartida
por todas las Autoridades politicas, Directores y jefaturas, sin distincion del estado contractual que
posean, par lo cual se creara el Comité de Seguridad de la Informacién destinado a garantizar el apoyo
manifiesto de las autoridades a las iniciativas de seguridad. El mismo contara con un Coordinador, quien
cumplira la funcion de impulsar la implementacion de la presente Politica.

3.1.2 Asignacion de Responsabilidades en Materia de Seguridad de la Informacién

El Sr. Alcalde asigna las funciones de la Seguridad Informatica al jefe del Departamento de Informética y
Sistemas de Comunicaciones, quien encomendara a un funcionario del mismo departamento como el
"Responsable de Seguridad Informatica", quien tendra a cargo las funciones relativas a la seguridad de los
sistemas de informacion de la Municipalidad de Punta Arenas, lo cual incluye la supervisién de todos sus
aspectos inherentes tratados en la presente Politica.

El Comité de Seguridad de la Informacién propondra a la autoridad que corresponda para su aprobacion
la definicion y asignacién de las responsabilidades que surjan del presente Modelo.

3.1.3 Proceso de Autorizacion para Instalaciones de Procesamiento de Informacion

Los nuevos recursos de procesamiento de informacion seran autorizados por los responsables de las
Unidades Organizativas involucradas, considerando su propdsito y uso, conjuntamente con el
Responsable de Seguridad Informética, a fin de garantizar que se cumplan todas las Politicas y
requerimientos de seguridad pertinentes.

Cuando corresponda, se verificara el hardware y software para garantizar su compatibilidad con los
componentes de otros sistemas de la Municipalidad de Punta Arenas.

El uso de recursos personales de procesamiento de informacion en el lugar de trabajo puede ocasionar
huevas vulnerabilidades. En consecuencia, su uso esta Prohibido.

3.1.4 Asesoramiento Especializado en Materia de Seguridad de la Informacion

El Responsable de Seguridad Informatica sera el encargado de coordinar los conocimientos y las
experiencias disponibles en el Organismo a fin de brindar ayuda en la toma de decisiones en materia de
seguridad. Este podrd obtener asesoramiento de otros Organismos, privados o publicos, pudiendo en
casos justificados adquirir asesoria via contratacion, de la capacidad a empresas o personas debidamente
acreditadas.
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Encargado de Seguridad de la Informacion propondra a la autoridad que corresponda para su aprobacion,
la definicion y asignacion de las responsabilidades que surjan de los procesos de seguridad que se detallan
a continuacion:

a) Seguridad del Personal.

b) Seguridad Fisica y Ambiental.

c) Seguridad en las Comunicaciones y las Operaciones.

d) Control de Accesos.

e) Seguridad en el Desarrollo y Mantenimiento de Sistemas.
f) Planificacion de |a Continuidad Operativa.

Asi mismo, el Encargado de Seguridad de la Informacion propondra a la autoridad que corresponda para
su aprobacion, la definicién y asignacion de las responsabilidades de los propietarios de la informacion
que correspondan, a su vez quienes seran los responsables de los departamentos a cargo del manejo de la
misma.

El Encargado de Seguridad de la Informacién serd el encargado de coordinar los conocimientos y las
experiencias disponibles al Municipio, a fin de brindar ayuda en |a toma de decisiones en materia de
seguridad. Este podrd obtener asesoramiento de otros Municipios o asistir a capacitaciones para
incrementar el conocimiento sobre esta materia.

El Responsable de Seguridad Informatica es el encargado de asegurar que los lineamientos para la
utilizacién de los recursos de la tecnologia de informacion contemplen los requerimientos de seguridad
establecidos segun la criticidad de la informacion que procesan.

3.1.5 Revision Independiente de la Seguridad de la Informacion

La Direccion de Control o en su defecto quien sea propuesto por el Comité de Seguridad de la Informacién
realizara revisiones independientes sobre la vigencia e implementacién de la Politica de Seguridad de la
Informacién, a efectos de garantizar que las prdacticas de la Municipalidad de Punta Arenas, reflejan
adecuadamente sus disposiciones,

3.2 Seguridad Frente al Acceso por Parte de Terceros

3.2.1 Identificacion de Riesgos del Acceso de Terceras Partes

Cuando exista la necesidad de otorgar acceso a terceras partes a informacion de la Municipalidad de
Punta Arenas, el Responsable de Seguridad Informatica y el Propietario de la Informacion de que se trate,
llevaran a cabo y documentaran una evaluacion de riesgos para identificar los requerimientos de
controles especificos.

3.2.2 Requerimientos de Seguridad en Contratos o Acuerdos con Terceros
Se revisaran los contratos o acuerdos existentes.

33 Tercerizacion / Externalizacion / Outsourcing

3.3.1 Requerimientos de Seguridad en Contratos de Tercerizacion

Los contratos o acuerdos de tercerizacion total o parcial para la administracion y control de sistemas de
informacién, redes y/o ambientes de PC de la Municipalidad de Punta Arenas, contemplaran ademas de
los puntos especificados en "Requerimientos de Seguridad en Contratos o Acuerdos con Terceros'.

Pagina 13 de 74
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA |, MUNICIPALIDAD DE PUNTA ARENAS




llustre N,

Municipalidad ILUSTRE MUNICIPALIDAD DE PUNTA ARENAS
: de Punta Arenas A3 AVDA INDEPENDENCIA N2820 — 2 do. PISO
TELEFONO N° 61 2200368 — SERVICIOS GENERALES

4. CLASIFICACION Y CONTROL DE ACTIVOS

a) Generalidades
El Municipio debe tener un acabado conocimiento sobre los activos que posee como parte importante de
la administracion de riesgos, entre algunos estan;

Recursos de informacién: bases de datos y archivos, documentacion de sistemas, manuales de
funcionario, material de capacitacién, procedimientos operativos o de soporte, planes de continuidad,
informacién archivada, etc.

Recursos de software: software de aplicaciones, sistemas operativos, herramientas de desarrollo,
utilitarios, etc.

Activos fisicos: equipamiento informatico (monitores, computadoras portatiles), equipos de
comunicaciones (routers, PABXs) y otros equipos técnicos (relacionados con el suministro eléctrico,
unijdades de aire acondicionado), mobiliario, lugares de emplazamiento, etc.

Servicios: servicios informaticos y de comunicaciones, utilitarios generales (calefaccién, iluminacion,
energia eléctrica, etc.).

Los activos de informacién deben ser clasificados de acuerdo con la sensibilidad y criticidad de la
informacién que contienen o hien de acuerdo a la funcionalidad que cumplen y rotulados en funcion a
ello, con el objeto de senalar cémo ha de ser tratada y protegida dicha informacian.

b)  Objetivo
Garantizar que los activos de informacidn reciban un apropiado nivel de proteccién.
Definir niveles de proteccion y medidas de tratamiento especial acordes a su clasificacion.

c) Alcance
Esta Politica se aplica a toda la informacién administrada en el Municipio de Punta Arenas, cualquiera sea
el soporte en que se encuentre.

d)  Responsabilidad

Los propietarios de la informacion son los encargados de clasificarla de acuerdo con su grado de
sensibilidad y criticidad, de documentar y mantener actualizada la clasificacion efectuada, y de definir las
funciones que deberan tener permisos de acceso a la informacion.

El Responsable de Seguridad Informatica es el encargado de asegurar que los lineamientos para la
utilizacién de los recursos de la tecnologia de informacion contemplen los requerimientos de seguridad
establecidos segtin la criticidad de |a informacion que procesan.

Cada Propietario de la Informacidn supervisara que el proceso de clasificacion y rétulo de informacion de
su drea de competencia sea cumplido de acuerdo a lo establecido en la presente Politica.

4.1 Politica de Inventario de Activos

4.1.1 Inventario de activos

Se identificaran los activos importantes asociados a cada sistema de informacion, sus respectivos

propietarios y su ubicacion, para luego elaborar un inventario con dicha informacion. e
G m—"
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El mismo serd actualizado ante cualquier modificacién de la informacion registrada y revisado con una
periodicidad de 12 meses.

El encargado de elaborar el inventario y mantenerlo actualizado es la seccién de Inventario de la
Municipalidad de Punta Arenas por medio del sistema de activo Fijo a partir del control de los activos
propuesto por el Departamento de informatica y Sistemas de Comunicaciones.

4,1.2 Clasificacion de la informacion

Para clasificar un Activo de Informacion, se evaluaran las tres caracteristicas de la informacién en las
cuales se basa |la seguridad: confidencialidad, integridad y disponibilidad.

A continuacién se establece el criterio de clasificacion de la informacion en funcién a cada una de las
mencionadas caracteristicas:

41.2.1 Confidencialidad

0 PUBLICO:

Informacién que puede ser conocida y utilizada sin autorizacién por cualquier persona, sea empleado de
la Organizacion o no.

1 RESERVADA - USO INTERNO:

Informacién que puede ser conocida y utilizada por todos los empleados de la Organizacion y algunas
entidades externas debidamente autorizadas, y cuya divulgacion o uso no autorizados podria ocasionar
riesgos o pérdidas leves para el Organismo, o terceros.

2 RESERVADA- CONFIDENCIAL:

Informacién que sélo puede ser conocida y utilizada por un grupo de empleados, que la necesiten para
realizar su trabajo, y cuya divulgaciéon o uso no autorizados podria ocasionar pérdidas significativas al
Organismo o a terceros.

3 RESERVADA SECRETA:

Informacion que sélo puede ser conocida y utilizada por un grupo muy reducido de empleados,
generalmente de la alta direccién de la Organizacién, y cuya divulgacion o uso no autorizados podria
ocasionar pérdidas graves al mismo, al Sector Publico o a terceros.

4.1.2.2 Integridad

0 Informacién cuya modificacién no autorizada puede repararse facilmente, o no afecta la operatoria de
la Organizacion,

1 Informacién cuya moedificacién no autorizada puede repararse aunque podria ocasionar pérdidas leves
para el Organismo o terceros.

2 Informacién cuya modificacion no autorizada es de dificil reparacion y podria ocasionar pérdidas
significativas para el Organismo, el Sector Plblico Nacional o terceros.

3 Informacién cuya modificacion no autorizada no podria repararse, ocasionando pérdidas graves al
Organismo, al Sector Publico Nacional o a terceros.

4.1.2.3 Disponibilidad

0 informacidén cuya inaccesibilidad no afecta la operatoria de la Organizacion.

1informacion cuya inaccesibilidad permanente durante una semana podria ocasionar pérdidas
significativas para el Organismo, el Sector Publico Nacional o terceros.
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2 informacién cuya inaccesibilidad permanente durante un dia podria ocasionar pérdidas significativas al
Organismo o a terceros.

3 informacién cuya inaccesibilidad permanente durante una hora podria ocasionar pérdidas
significativas al Organismo o a terceros.

Al referirse a pérdidas, se contemplan aquellas medibles (materiales) y no medibles (imagen, valor
estratégico de la informacion, obligaciones contractuales o publicas, disposiciones legales, etc.).

Se asignara a la informacion un valor por cada uno de estos criterios. Luego, se clasificara la informacion
en una de las siguientes categorias:

CRITICIDAD BAJA: ninguno de los valores asignados supera el 1.
CRITICIDAD MEDIA: alguno de los valores asignados es 2
CRITICIDAD ALTA: alguno de los valores asignados es 3

Solo el Propietario de la Informacién puede asignar o cambiar su nivel de clasificacién, cumpliendo con los
siguientes requisitos previos:

e Asignarle una fecha de efectividad.
o Comunicérselo al depositario del recurso.
o Realizar los cambios necesarios para que los Usuarios conozcan la nueva clasificacion.

Luego de clasificada la informacion, el propietario de la misma identificard los recursos asociados
(sistemas, equipamiento, servicios, etc.) y los perfiles funcionales que deberan tener acceso a la misma.

En adelante se mencionara como "informacion clasificada" (o "datos clasificados") a aquella que se
encuadre en los niveles 1, 2 o 3 de Confidencialidad.

4.2 Rotulado de la Informacion

Se definiran procedimientos para el rotulado y manejo de informacién, de acuerdo al esquema de
clasificacion definido. Los mismos contemplardn los recursos de informacién tanto en formatos fisicos
como electrénicos e incorporaran las siguientes actividades de procesamiento de la informacion:

¢ Copia

e Almacenamiento;

e Transmisién por correo, correo electrénico;

e Transmision oral (telefonia fija y mévil, correo de voz, contestadores automaticos, etc.)

Este rotulado de la informacion se puede realizar bajo este esquema:

Nombre del recurso.

Tipo.

Almacenamiento.

Criticidad. (Medible bajo un andlisis de criticidad descrito en el punto).
Descripcién Breve.

4.3 Desatencion de Equipos Informaticos

Todo equipo computacional que no reuna las condiciones minimas de uso y caracteristicas técnicas sera
dado de baja y desatendido, previo a eso se realizara un respaldo para asegurar los datos.
» DE ps,
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Todos los equipos desatendidos deben de ser transferidos a la Bodega Municipal, para su almacenaje, asi
como también, se debe de dar el aviso a la Direccion de Administracion y Finanzas, para que realice el
cambio en el Active Fijo Municipal.

4.4 Cambio o Actualizacién de Equipo Computacional

Se explica el proceso de cambio de equipo computacional, basandose bajo un anélisis previo (que puede
ser a simple vista del Departamento de Informatica y Sistemas de Comunicaciones o por ordenanza
escrita, con la consecuencia de que el cambio sea forzado), incluyendo los respaldos de datos de los
funcionarios y la posibilidad de dar de baja un equipo la cual estd ya desactualizado y no puede seguir las
tendencias actuales.

Los respaldos de la informacion del funcionario tienen dos casos:

s El Departamento de Informatica y Sistemas de Comunicaciones realiza el respaldo.
e El funcionario realiza el respaldo (debe de declarar por escrito que la informacién que respalde
esta bajo su responsabilidad).

Una vez retirado el equipo computacional, el Director(a) de Servicios Generales puede asesorar al
Departamento de Informética y Sistemas de Comunicaciones sobre qué equipo puede entregar al nuevo
funcionario, este asesoramiento es opcional, siempre y cuando el nuevo equipo computacional sea bajo la
instruccion del Director(a) de Servicios Generales.

Si otra Direccion asf lo requiriera, debe canalizar su requerimiento a través del Director(a) de Servicios
Generales.

Dentro de este mismo circulo del proceso, se puede verificar que el activo puede ser dado de baja o no,
gatillando un nuevo procedimiento. El certificado de entrega de equipos computacionales, pueden ser 2
opciones:

e A través de un Acta de Entrega, indicando especificaciones minimas del equipo computacional a
entregar, tales como marca, modelo y nimero de inventario.
e Através de un certificado emitido por adquisiciones, indicando los mismos datos.

Una vez instalado el equipo computacional, se da aviso al funcionario, indicando las responsabilidades del
equipo computacional entregado.
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5. SEGURIDAD DEL PERSONAL

a)  Generalidades

La seguridad de la informacion se basa en la capacidad para preservar su integridad, confidencialidad y
disponibilidad, por parte de los elementos invelucrados en su tratamiento: equipamiento, software,
procedimientos, asi como de los recursos humanos que utilizan dichos componentes.

En este sentido, es fundamental educar e informar al personal desde su ingreso y en forma continua,
cualquiera sea su situacion de revista, acerca de las medidas de seguridad que afectan al desarrollo de sus
funciones y de las expectativas depositadas en ellos en materia de seguridad y asuntos de
confidencialidad.

De la misma forma, es necesario definir las sanciones que se aplicaran en caso de incumplimiento.

La implementacion de la Politica de Seguridad de la Informacién tiene como meta minimizar la
probabilidad de ocurrencia de incidentes. Es por ello que resulta necesario implementar un mecanismo
que permita reportar las debilidades y los incidentes tan pronto como sea posible, a fin de subsanarlos
tomando acciones preventivas. Por lo tanto, es importante analizar las causas del incidente producido y
aprender del mismo, a fin de corregir las practicas existentes, que no pudieron prevenirlo, y evitarlo en el
futuro.

b)  Objetivo

e Reducir los riesgos de error humano, comision de ilicitos, uso inadecuado de instalaciones y
recursos, y manejo no autorizado de la informacion. Explicitar las responsabilidades en materia de
seguridad en la etapa de reclutamiento de personal e incluirlas en los acuerdos a firmarse y
verificar su cumplimiento durante el desempefio del individuo como funcionario.

e Garantizar que los funcionarios estén al corriente de las amenazas e incumbencias en materia de
seguridad de la informacion, y se encuentren capacitados para respaldar la Politica de Seguridad
de la Municipalidad de Punta Arenas en el transcurso de sus tareas normales.

e Establecer Compromisos de Confidencialidad con todo el personal y funcionarios externos de las
instalaciones de procesamiento de informacidn.

e Establecer las herramientas y mecanismos necesarios para promover la comunicacién de
debilidades existentes en materia de seguridad, asi como de los incidentes ocurridos, con el
objeto de minimizar sus efectos y prevenir su reincidencia

c) Alcance
Esta Politica se aplica a todo el personal de la Municipalidad, cualquiera sea su situacion de contrato, y al
personal externo que efectle tareas dentro del &mbito de la Municipalidad.

d)  Responsabilidad

El Director(a) de Gestion de personas incluird las funciones relativas a la seguridad de |a informacion en
las descripciones de puestos de los funcionarios, informard a todo el personal que ingresa de sus
obligaciones respecto del cumplimiento de la Politica de Seguridad de la Informacion, gestionara los
Compromisos de Confidencialidad con el personal y coordinara las tareas de capacitacion de funcionarios
respecto de la presente Politica con el Departamento de Informatica y Sistemas de Comunicaciones.

El Responsable de Seguridad Informatica tiene a cargo el seguimiento, documentacién y analisis de los
incidentes de seguridad reportados, asi como su comunicacion al Comité de Seguridad de la Informacion,
a los propietarios de la informacion.

gl RECT
Pagina 1 k’_ ¥y
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA |. MUNICIPALIDAD DE PUNTA ARENAS A

/



llustre
Municipalidad 2 ILUSTRE MUNICIPALIDAD DE PUNTA ARENAS
dePuntafrenas | Qi AVDA INDEPENDENCIA N2820 - 2 do. PISO
TELEFONO N° 61 2200368 — SERVICIOS GENERALES

El Comité de Seguridad de la Informacién sera responsable de implementar los medios y canales
necesarios para que el Responsable de Seguridad Informética maneje los reportes de incidentes y
anomalias de los sistemas. Asimismo, dicho Comité, tomara conocimiento, efectuard el seguimiento de la
investigacion, controlara la evolucion e impulsara la resolucion de los incidentes relativos a la seguridad.

El Responsable del Area Legal participara en la confeccion del Compromiso de Confidencialidad a firmar
por los funcionarios y terceros que desarrollen funciones en el organismo, en el asesoramiento sobre las
sanciones a ser aplicadas por incumplimiento de la presente Politica y en el tratamiento de incidentes de
seguridad que requieran de su intervencion.

Todo el personal de la Municipalidad es responsable del reporte de debilidades e incidentes de seguridad
que oportunamente se detecten.

5.1 Politica sobre la seguridad de la informacidn y el personal

5.1.1 Seguridad en la Definicion de Puestos de Trabajo y la Asignacion de Recursos

5.1.1.1 Incorporacion de la Seguridad en los Puestos de Trabajo
Las funciones y responsabilidades en materia de seguridad seran incorporadas en la descripcién de las
responsabilidades de los puestos de trabajo.

Estas incluiran las responsabilidades generales relacionadas con la implementacién y el mantenimiento de
la Politica de Seguridad, v las responsabilidades especificas vinculadas a la proteccién de cada uno de los
activos, o la ejecucion de procesos o actividades de seguridad determinadas.

5.1.1.2 Control y Politica del Personal

Se llevardn a cabo controles de verificacion del personal en el momento en gue se solicita el puesto. Estos
controles incluirdn todos los aspectos que indiquen las normas que, a tal efecto, alcanzan al Municipio de
Punta Arenas.

5.1.1.3 Compromiso de Confidencialidad

Como parte de sus términos y condiciones iniciales, los funcionarios, cualquiera sea su situacion de
revista, firmaran un Compromiso de Confidencialidad o no divulgacién, en lo que respecta al tratamiento
de la informacién de la Municipalidad de Punta Arenas. La copia firmada del Compromiso debera ser
retenida en forma segura por la direccion de Gestion de personas. Asimismo, mediante el Compromiso de
Confidencialidad del funcionario declarara conocer y aceptar la existencia de determinadas actividades
que pueden ser objeto de control y monitoreo. Estas actividades deben ser detalladas a fin de no violar el
derecho a la privacidad del funcionario.

Se desarrollard un procedimiento para la suscripcion del Compromiso de Confidencialidad donde se
incluiran aspectos sobre:

a) Suscripcidn inicial del Compromiso por parte de la totalidad del personal.
b) Revisién del contenido del Compromiso cada afio.
c) Método de aprobacion en caso de modificacion del texto del Compromiso.

5.1.14 Términos y Condiciones de Empleo
Los términos y condiciones de empleo estableceran la responsabilidad del funcionario en materia de
seguridad de la informacion.
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Cuando corresponda, los términos y condiciones de empleo establecerdn que estas responsabilidades se
extienden mas alla de los limites de |la sede de la Municipalidad de Punta Arenas y del horario normal de
trabajo.

Los derechos y obligaciones del funcionario relativos a la seguridad de la informacion, por ejemplo, en
relacién con las leyes de Propiedad Intelectual o la legislacion de proteccidn de datos, se encontraran
aclarados e incluidos en los términos y condiciones de empleo

5.1.2 Capacitacion del Funcionario

5.1.21 Formacion y Capacitacion en Materia de Seguridad de la Informacion

Todos los funcionarios de la Organizacién y, cuando sea pertinente, los funcionarios externos y los
terceros que desempefien funciones en el Municipio de Punta Arenas, recibirdn una adecuada
capacitacién y actualizacion periodica en materia de la politica, normas y procedimientos de la
Organizacién. Esto comprende los requerimientos de seguridad y las responsabilidades legales, asi como
la capacitacion referida al uso correcto de las instalaciones de procesamiento de informacion y el uso
correcto de los recursos en general, como por ejemplo su estacion de trabajo.

El Responsable de la Direccidn de Gestion de Personas sera el encargado de coordinar las acciones de
capacitacion que surjan de la presente Politica.

Cada afio se revisara el material correspondiente a la capacitacién, a fin de evaluar la pertinencia de su
actualizacion, de acuerdo al estado del arte de ese momento.

Las siguientes dreas seran encargadas de producir el material de capacitacion

Areas Responsables del Material de Capacitacion;
. Direccion de Gestion de Personas

El personal que ingrese al Municipio recibird el material, indicandosele el comportamiento esperado en lo
que respecta a la seguridad de la informacion, antes de serle otorgados los privilegios de acceso a los
sisternas que correspondan.

Por otra parte, se arbitraran los medios técnicos necesarios para comunicar a todo el personal, eventuales
modificaciones o novedades en materia de seguridad, que deban ser tratadas con un orden preferencial.

5.1.3 Respuesta a Incidentes y Anomalias en Materia de Seguridad

5.1.3.1 Comunicacidon de Incidentes Relativos a la Seguridad
Los incidentes relativos a la seguridad seran comunicados al jefe del Departamento de Informatica y
Sistemas de Comunicaciones tan pronto como sea posible.

Se establecera un procedimiento formal de comunicacidn y de respuesta a incidentes, indicando la accion
que ha de emprenderse al recibir un informe sobre incidentes.

Dicho procedimiento debera contemplar que, ante la deteccion de un supuesto incidente o violacion de la
seguridad, el Responsable de Seguridad Informadtica sea informado tan pronto como se haya tomado
conocimiento. Este indicard los recursos necesarios para la investigacion y resolucion del incidente, y se
encargara de su monitoreo. Asimismo, mantendra al Comité de Seguridad al tanto de la ocurrencia de
incidentes de seguridad.
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Todos los funcionarios y contratistas deben conocer el procedimiento de comunicacién de incidentes de
seguridad, y deben informar de los mismos tan pronto hayan tomado conocimiento de su ocurrencia.

5.1.3.2 Comunicacion de Debilidades en Materia de Seguridad

Los funcionarios que posean equipos informaticos municipales, al momento de tomar conocimiento
directa o indirectamente acerca de una debilidad de seguridad, son responsables de registrar y comunicar
las mismas al Encargado de Seguridad de la Informacidn.

5.1.3.3 Comunicacidon de Anomalias del Software
La comunicacion de anomalfas de software y otros riesgos informaticos deben de ser de este modo para
una respuesta mas rapida frente a estos riesgos, la pauta es la siguiente:

A. Registrar los sintomas del problema y los mensajes que aparecen en pantalla.

B. Alertar inmediatamente al Encargado de Seguridad de la Informacion referente al activo
comprometido al cual se presenta la anomalia.

G Establecer las medidas de aplicaciéon inmediata ante la presencia de una anomalia.

D. El encargado de la seguridad respondera por e-mail al o los usuarios el incidente.

5.1.3.4 Aprendiendo de los Incidentes

Dentro del procedimiento de identificacion de anomalias y evaluacién de riesgos esta un apartado en
donde se registra el incidente ocurrido, esta informacion se utilizard para responder rapidamente ante
incidentes recurrentes y a su vez establecer un registro estadistico de cémo actuar, identificar mas
rapidamente las causas de la anomalia y tener identificada la informacidn, los costos asociados a ello y los
meétodos de recuperacion, asi como sus soluciones.
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6. SEGURIDAD FISICAY AMBIENTAL

a) Generalidades

La seguridad fisica y ambiental brinda el marco para minimizar los riesgos de dafios e interferencias a la
informacién y a las operaciones de la Municipalidad de Punta Arenas. Asimismo, se pretende evitar al
maximo el riesgo de accesos fisicos no autorizados, mediante el establecimiento de perimetros de
seguridad.

Se distinguen tres conceptos a tener en cuenta: la proteccién fisica de accesos, la proteccion ambiental y
el transporte, proteccion y mantenimiento de equipamiento y documentacion.

El establecimiento de perimetros de seguridad y dreas protegidas (proteccion fisica de accesos) facilita la
implementacion de controles tendientes a proteger las instalaciones de procesamiento de informacion
critica o sensible de la Municipalidad de Punta Arenas, de accesos fisicos no autorizados.

El control de los factores ambientales permite garantizar el correcto funcionamiento de los equipos de
procesamiento y minimizar las interrupciones de servicio. Deben contemplarse tanto los riesgos de las
instalaciones de la Municipalidad de Punta Arenas, como en instalaciones proximas a la sede del mismo
que pueda interferir con las actividades.

La informacién almacenada en los sistemas de procesamiento y la documentacion contenida en
diferentes medios de almacenamiento, son susceptibles de ser recuperadas mientras no estan siendo
utilizados. Es por ello que el transporte y la disposicién final presentan riesgos que deben ser evaluados.

Gran cantidad de informacién manejada en las oficinas se encuentra almacenada en papel, por lo que es
necesario establecer pautas de seguridad para la conservacion de dicha documentacion.

b)  Objetivo

° Prevenir e impedir accesos no autorizados a instalaciones con informacion de la Municipalidad.

e Proteger el equipamiento de procesamiento de informacion critica de la Municipalidad de Punta
Arenas ubicandolo en dreas protegidas y resguardadas por un perimetro de seguridad definido, con
medidas de seguridad, controles de acceso apropiados. Asimismo, contemplar la proteccion del
mismo en su traslado y permanencia fuera de las dreas protegidas, por motivos de mantenimiento
u otros.

0 Controlar los factores ambientales que podrian perjudicar el correcto funcionamiento
equipamiento informatico que alberga la informacién de la Municipalidad de Punta Arenas.

° Implementar medidas para proteger la informacion manejada por el personal en las oficinas, en el
marco normal de sus labores habituales.
] Proporcionar proteccion proporcional a los riesgos identificados.

c) Alcance

Esta Politica se aplica a todos los recursos fisicos relativos a los sistemas de informacion de la
Municipalidad de Punta Arenas tales como instalaciones, equipamiento, cableado, expedientes, medios
de almacenamiento, etc.

d)  Responsabilidad

El Responsable de Seguridad Informatica definira junto con el jefe del Departamento de Informatica y
Sistemas de Comunicaciones, ¥ los Propietarios de Informacién, segin corresponda, las medidas de
seguridad fisica y ambiental para el resguardo de los activos criticos, en funcién a un analisis de riesgos,
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controlando su implementacion. Asimismo, verificard el cumplimiento de las disposiciones sobre
seguridad fisica y ambiental indicadas en el presente Capitulo.

El jefe del Departamento de Informatica y Sistemas de Comunicaciones, asistird al Responsable de
Seguridad Informatica en la definicion de las medidas de seguridad a implementar en dreas protegidas, y
coordinard su implementacién. Asimismo, controlara el mantenimiento del equipamiento informatico de
acuerdo a las indicaciones de proveedores tanto dentro como fuera de las instalaciones de la
Municipalidad de Punta Arenas.

Los Responsables de Unidades Organizativas definiran los niveles de acceso fisico del personal de la
Municipalidad a las areas restringidas bajo su responsabilidad.

La Direccién de control o en su defecto quien sea propuesto por el Comité de Seguridad de la Informacion
podra revisar los registros de acceso a las dreas protegidas de todo el personal de la Municipalidad para
verificar el cumplimiento de la politica de pantallas y escritorios limpios, para la proteccion de la
informacion relativa al trabajo diario en las oficinas.

6.1 Politica sobre seguridad Fisica

6.1.1 Perimetro de Seguridad Fisica

La proteccion fisica se llevard a cabo mediante la creacion de diversas barreras o medidas de control
fisicas alrededor de las sedes de la Municipalidad de Punta Arenas y de las instalaciones de procesamiento
de informacion.

El Organismo utilizara perimetros de seguridad para proteger las dreas que contienen instalaciones de
procesamiento de informacidn, de suministro de energia eléctrica, de aire acondicionado, y cualquier otra
area considerada critica para el correcto funcionamiento de los sistemas de informacién. Un perimetro de
seguridad est4 delimitado por una barrera, por ejemplo, una pared, una puerta de acceso controlado por
dispositivo de autenticacion o un escritorio u oficina de recepcion atendidos por personas.

El emplazamiento y la fortaleza de cada barrera estaran definidas por el jefe del Departamento de
Informdtica y Sistemas de Comunicaciones con el asesoramiento del Responsable de Segundad
Informatica, de acuerdo a la evaluacion de riesgos efectuada.

Se consideraran e implementaran los siguientes lineamientos y controles, segun corresponda:

a) Definir y documentar claramente el perimetro de seguridad.

b) Ubicar las instalaciones de procesamiento de informacion dentro del perimetro de un edificio o drea de
construccion fisicamente sélida.

c) Verificar la existencia de un drea de recepcion atendida por personal.

d) Extender las barreras fisicas necesarias desde el piso (real) hasta el techo (real).

e) Identificar claramente todas las puertas de incendio de un perimetro de seguridad

6.1.2 Controles de Acceso Fisico

Las areas protegidas se resguardaran mediante el empleo de controles de acceso fisico, los que seran
determinados por el Responsable de Seguridad Informatica junto con el jefe del Departamento de
Informatica y Sistemas de Comunicaciones, a fin de permitir el acceso sélo al personal autorizado.

6.1.3 Proteccion de Oficinas, Recintos e Instalaciones

Para la seleccion y el disefio de un drea protegida se tendra en cuenta la posibilidad de dafio producido
por incendio, inundacion, explosién, agitacion civil, y otras formas de desastres naturales o provocados
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por el hombre. También se tomaran en cuenta las disposiciones y normas (estandares) en materia de
sanidad y segundad. Asimismo, se consideraran las amenazas a la seguridad que representan los edificios
y zonas aledafias.

6.1.4 Ubicacién y Proteccién del Equipamiento y Copias de Seguridad

El equipamiento serd ubicado y protegido de tal manera que se reduzcan los riesgos ocasionados por
amenazas y peligros ambientales, y las oportunidades de acceso no autorizado, teniendo en cuenta los
siguientes puntos:

a) Ubicar el equipamiento en un sitio donde se minimice el acceso innecesario y provea un
control de acceso adecuado.

b) Ubicar las instalaciones de procesamiento y almacenamiento de informacion que manejan
datos clasificados, en un sitio que permita la supervision durante su uso.

c) Aislar los elementos que requieren proteccion especial para reducir el nivel general de
proteccidn requerida.

d) Adoptar controles adecuados para minimizar el riesgo de amenazas potenciales, por:

Amenazas Potenciales
e Robo o hurto
Incendio
Explosivos
Humo
Inundaciones o filtraciones de agua (o falta de suministro)
Polvo
Vibraciones
Efectos quimicos
e Interferencia en el suministro de energia eléctrica (cortes de suministro, variacion de tension)

e) Revisar regularmente las condiciones ambientales para verificar gue las mismas no afecten de
manera adversa el funcionamiento de las instalaciones de procesamiento de la informacion.
Esta revision se realizara cada: 12 meses.

f) Considerar asimismo el impacto de las amenazas citadas en el punto d) que tengan lugar en
zonas proximas a la sede de la Municipalidad de Punta Arenas.

6.1.5 Mantenimiento de Equipos

Se realizara el mantenimiento del equipamiento para asegurar su disponibilidad e integridad
permanentes. Para ello se debe considerar:

a) Someter el equipamiento a tareas de mantenimiento preventivo, de acuerdo con los
intervalos de servicio y especificaciones recomendados por el proveedor y con la autorizacion
formal del jefe de Departamento de Informatica y Sistemas de Comunicaciones. El
Departamento de Informatica y Sistemas de Comunicaciones mantendra un listado
actualizado del equipamiento con el detalle de la frecuencia en que se realizara el
mantenimiento preventivo.

b) Establecer que sélo el personal de mantenimiento autorizado puede brindar mantenimiento y
llevar a cabo reparaciones en el equipamiento.

c) Registrar todas las fallas supuestas o reales y todo el mantenimiento preventivo y correctivo
realizado.
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d) Registrar el retiro de equipamiento de la sede de la Municipalidad de Punta Arenas para su
mantenimiento.
e) Eliminar la informacién confidencial que contenga cualquier equipamiento que sea necesario

retirar, realizindose previamente las respectivas copias de resguardo.

6.1.6 Politicas de Escritorios y Pantallas Limpias

Se adopta una politica de escritorios limpios para proteger documentos en papel y dispositivos de
almacenamiento removibles y una politica de pantallas limpias en las instalaciones de procesamiento de
informacién, a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio de la informacion, tanto
durante el horario normal de trabajo como fuera del mismo. Se aplicaran los siguientes lineamientos:

a) Almacenar bajo llave, cuando corresponda, los documentos en papel y los medios informaticos,
en gabinetes y/u otro tipo de mobiliario seguro cuando no estdn siendo utilizados, especialmente
fuera del horario de trabajo.

b) Guardar bajo llave la informacién sensible o critica de la Municipalidad de Punta Arenas
(preferentemente en una caja fuerte o gabinete a prueba de incendios) cuando no estd en uso,
especialmente cuando no hay personal en la oficina.

c) Desconectar de |a red / sistema / servicio las computadoras personales, terminales e impresoras
asignadas a funciones criticas, cuando estdn desatendidas. Las mismas deben ser protegidas
mediante cerraduras de seguridad, contrasefias u otros controles cuando no estdn en uso (como
por ejemplo la utilizacién de protectores de pantalla con contrasefia). Los responsables de cada
area mantendran un registro de las contrasefias o copia de las llaves de seguridad utilizadas en el
sector a su cargo. Tales elementos se encontrardn protegidos en sobre cerrado o caja de
seguridad para impedir accesos no autorizados, debiendo dejarse constancia de todo acceso a las
mismas, y de los motivos que llevaron a tal accién.

6.1.7 Retiro de los Bienes

El equipamiento, la informacion y el software no seran retirados de la sede de la Municipalidad de Punta
Arenas sin autorizacion formal del jefe del Departamento de informdtica y Sistemas de Comunicaciones o
quien el designe para este efecto.
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7. GESTION DE COMUNICACIONES Y OPERACIONES

a) Generalidades

La proliferacién de software malicioso, como virus, troyanos, etc., hace necesario que se adopten medidas
de prevencion, a efectos de evitar la ocurrencia de tales amenazas. Es conveniente separar los ambientes
de desarrollo, prueba y operaciones de los sistemas de la Municipalidad de Punta Arenas, estableciendo
procedimientos que aseguren la calidad de los procesos que se implementen en el ambito operativo, a fin
de minimizar los riesgos de incidentes producidos por la manipulacion de informacion operativa. Los
sistemas de informacién estdn comunicados entre si, tanto dentro de la Municipalidad de Punta Arenas
como con terceros fuera de él. Por lo tanto, es necesario establecer criterios de seguridad en las
comunicaciones que se establezcan.

Las comunicaciones establecidas permiten el intercambio de informacion, que debera estar regulado para
garantizar las condiciones de confidencialidad, integridad y disponibilidad de la informacion que se emite
o recibe por los distintos canales.

b)  Objetivo

Garantizar el funcionamiento correcto y seguro de las instalaciones de procesamiento de la informacion y
comunicaciones. Establecer responsabilidades y procedimientos para su gestion y operacion, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacion de funciones.

c) Alcance.
Todas las instalaciones de procesamiento y transmisién de informacién de la Municipalidad de Punta

Arenas.

d) Responsabilidad.
El Responsable de Seguridad Informatica tendra a su cargo, entre otros:

e Definir procedimientos para el control de cambios a los procesos operativos documentados, los
sistemas e instalaciones de procesamiento de informacion, y verificar su cumplimiento, de
manera que no afecten la seguridad de la informacion.

e Establecer criterios de aprobacion para nuevos sistemas de informacion, actualizaciones y nuevas
versiones, contemplando la realizacién de las pruebas necesarias antes de su aprobacion
definitiva. Verificar que dichos procedimientos de aprobacion de software incluyan aspectos de
segundad para las aplicaciones de Gobierno Electronico.

s Definir procedimientos para el manejo de incidentes de seguridad y para la administracion de los
medios de almacenamiento.

e Definir y documentar una norma clara con respecto al uso del correo electrénico.

e Controlar los mecanismos de distribucién y difusion de informacion dentro del Organismo.

o Definir y documentar controles para la deteccion y prevencion del acceso no autorizado, la
proteccion contra software malicioso y para garantizar la seguridad de los datos y los servicios
conectados en las redes de la Municipalidad de Punta Arenas.

e Desarrollar procedimientos adecuados de concientizacion de funcionarios en materia de
seguridad, controles de acceso al sistema y administracion de cambios.

Verificar el cumplimiento de las normas, procedimientos y controles establecidos.

El jefe del Departamento de Informatica y Sistemas de Comunicaciones tendra a su cargo lo siguiente:
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e (Controlar la existencia de documentacién actualizada relacionada con los procedimientos de
comunicaciones y operaciones.

e Evaluar el posible impacto operativo de los cambios previstos a sistemas y equipamiento y
verificar su correcta implementacion, asignando responsabilidades.

e Administrar los medios técnicos necesarios para permitir la segregacion de los ambientes de
procesamiento.

e Monitorear las necesidades de capacidad de los sistemas en operacion y proyectar las futuras
demandas de capacidad, a fin de evitar potenciales amenazas a la seguridad del sistema o a los
servicios del funcionario.

e (Controlar la realizacion de las copias de resguardo de informacidon, asi como |a prueba periédica
de su restauracion.

e Asegurar el registro de las actividades realizadas por el personal operativo, para su posterior
revisién.

e Desarrollar y verificar el cumplimiento de procedimientos para comunicar las fallas en el
procesamiento de la informacion o los sistemas de comunicaciones, que permita tomar medidas
correctivas.

e Implementar los controles de seguridad definidos (software malicioso y accesos no autorizados).

e Definir e implementar procedimientos para la administracion de medios informdticos de
almacenamiento, como cintas, discos, casetes e informes impresos y para la eliminacion segura
de los mismos.

e Participar en el tratamiento de los incidentes de seguridad, de acuerdo a los procedimientos
establecidos.

e (Cada Propietario de la Informacion, junto con el Responsable de Seguridad Informatica y el jefe
del Departamento de Informatica y Sistemas de Comunicaciones, determinara los requerimientos
para resguardar la informacidn por la cual es responsable. Asimismo, aprobara los servicios de
mensajeria autorizados para transportar la informacion cuando sea requerido, de acuerdo a su
nivel de criticidad.

71 Manejo de Software y Configuraciones Predeterminadas

7.1.1 Instalacion Estandar de los Equipos Computacionales

Cada vez que se formatea un equipo computacional, se deben de tomar en cuenta las siguientes
consideraciones:

e Sistema Operativo Windows

Lector de PDF

Antivirus |
Programa de descompresion de archivos

Navegadores de Internet

Microsoft Office

» Sistemas municipales dependiendo de la labor del usuario

L]

e & °

7.1.2 Instalacion de Software que no es estandar

Para instalar un software que sea especifico y que sea relevante para la labor funcionaria, se debe realizar
una solicitud por escrito, al Departamento de Informatica y Sistemas de Comunicaciones, con la
Autorizacion de su jefatura Directa, y una vez que se ha aprobado y adquirido el licenciamiento por la
Municipalidad de Punta Arenas, se procede a verificar que el equipo cumpla con los requisitos, para
proceder con su instalacion.
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7.1.3 Sanciones por Incumplimiento de Procedimiento

Si el funcionario es sorprendido con software instalado sin autorizacién y/o sin licenciamiento, la
responsabilidad recae en el funcionario al cual se le fue asignado dicho equipo y cuando se realice un
control de equipos, se desinstalara de su computador sin previo aviso y se informara al Responsable de
Seguridad Informadtica y al jefe del Departamento de Informatica y Sistemas de Comunicaciones para su
investigacion.

Ademas, si persiste la instalacion de software no autorizado, el/los funcionarios se exponen a que se
revoquen los accesos a los sistemas informaticos, informando a su superior el uso de este.

7.1.4 Proteccion Contra Software Malicioso

El responsable de Seguridad Informética definira controles de deteccion y prevencion para la proteccion
contra software malicioso. El jefe del Departamento de Informadtica y Sistemas de Comunicaciones, o el
personal designado por éste, implementaran dichos controles.

El Responsable de Seguridad Informatica informara a los funcionarios en materia de seguridad respecto a
controles de acceso al sistema y administracion de cambios. Estos controles deberdn considerar las
siguientes acciones:

a) Prohibir el uso de software no autorizado por el Organismo (Ver 11.1.2.1. Derecho de Propiedad
Intelectual del Software).

b) Informar el/los procedimientos para evitar los riesgos relacionados con la obtencién de archivos y
software desde o a través de redes externas, o por cualquier otro medio, sefialando las medidas
de proteccion a tomar.

¢) Instalar y actualizar periédicamente software de deteccion y reparacion de virus, examinado
computadoras y medios informaticos, como medida precautoria y rutinaria.

d) Mantener los sistemas al dia con las dltimas actualizaciones de seguridad disponibles (revisar
dichas actualizaciones en un entorno de prueba previamente si es que constituyen cambios
criticos a los sistemas).

e) Revisar periodicamente el contenido de software y datos de los equipos de procesamiento que
sustentan procesos criticos de la Municipalidad, investigando formalmente la presencia de
archivos no aprobados o modificaciones no autorizadas.

f) Verificar antes de su uso, la presencia de virus en archivos de medios electronicos de origen
incierto, o en archivos recibidos a través de redes no confiables.

g) Informar procedimientos para verificar toda la informacion relativa a software malicioso,
garantizando que los boletines de alerta sean exactos e informativos.

h) Concientizar al personal acerca del problema de los falsos virus y de como proceder frente a los
mismos.

7.1.5 Mantenimiento

7.1.5.1 Resguardo de la Informacién

El jefe del departamento de Informdtica y Sistemas de Comunicaciones, junto al Responsable de
Seguridad Informética y los Propietarios de Informacion determinaran los requerimientos para resguardar
cada software o dato en funcién de su criticidad. En base a ello, se definird y documentara un esquema de
resguardo de la informacion.

El jefe del Departamento de Informdtica y Sistemas de Comunicaciones dispondra y controlara la
realizacion de dichas copias, asi como la prueba periddica de su restauracion. Para esto se debera contar
con instalaciones de resguardo que garanticen la disponibilidad de toda la informacién y del software
critico del Qrganismo. Los sistemas de resguardo deberan probarse periédicamente, asegurandose que
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cumplen con los requerimientos de los planes de continuidad de las actividades de la Municipalidad de
Punta Arenas.
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Se definirdn procedimientos para el resguardo de la informacién, que deberan considerar los siguientes
puntos:

a) Definir un esquema de rotulo de las copias de resguardo, que permita contar con toda la
informacion necesaria para identificar cada una de ellas y administrarlas debidamente.

b) Establecer un esquema de reemplazo de los medios de almacenamiento de las copias de
resguardo, una vez concluida la posibilidad de ser reutilizados, de acuerdo a lo indicado por el
proveedor, y asegurando la destruccion de los medios desechados. (Ver 7.1.7.1 Eliminacion de
Medios de Informacién).

c) Almacenar en una ubicacion remota copias recientes de informacién de resguardo junto con
registros exactos y completos de las mismas y los procedimientos documentados de
restauracion, a una distancia suficiente como para evitar dafios provenientes de un desastre en
el sitio principal. Se deberédn retener al menos tres generaciones o ciclos de informacién de
resguardo para la informacién y el software esenciales para el Organismo. Para la definicion de
informacién minima a ser resguardada en el sitio remoto, se deberd tener en cuenta el nivel de
clasificacion otorgado a la misma, en términos de disponibilidad y requisitos legales a los que se
encuentre sujeta.

d) Asignar a la informaciéon de resguardo un nivel de proteccién fisica y ambiental segun las normas
aplicadas en el sitio principal. Extender los mismos controles aplicados a los dispositivos en el
sitio principal al sitio de resguardo.

e) Probar periddicamente los medios de resguardo.

f)  Verificar y probar periédicamente los procedimientos de restauracion garantizando su eficacia y
cumplimiento dentro del tiempo asignado a la recuperacién en los procedimientos operativos.
Los procedimientos de realizacion de copias de resguardo y su almacenamiento deberan
respetar las disposiciones del punto 4. Clasificacion y Control de Activos y 11.1.3. Proteccion de
los Registros de la Municipalidad de la presente Politica.

7.1.6 Administracién de la Red

7.1.6.1 Controles de Redes

El Responsable de Seguridad Informatica definird controles para garantizar |a seguridad de los datos y los
servicios conectados en las redes de la Municipalidad de Punta Arenas, contra el acceso no autorizado,
considerando la ejecucion de las siguientes acciones:

a) Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo los
equipos en las areas usuarias, la que sera llevada a cabo por el responsable establecido en el
punto "Asignacién de Responsabilidades en Materia de Seguridad de la Informacion".

b)  Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas, y para proteger los sistemas
conectados. Implementar controles especiales para mantener la disponibilidad de los servicios
de red y computadoras conectadas.

c) Garantizar mediante actividades de supervision, que los controles se aplican uniformemente en
toda la infraestructura de procesamiento de informacion. El jefe del Departamento de
Informatica y Sistemas de Comunicaciones implementara dichos controles.

7.1.7 Administracion de Medios Informaticos Removibles

El jefe del Departamento de Informatica y Sistemas de Comunicaciones, con la asistencia del Responsable
de Seguridad Informatica, implementara procedimientos para la administracion de medios informaticos
removibles, como discos, dispositivos USB, informes impresos. El cumplimiento de los procedimientos se
hara de acuerdo al capitulo 8 - "Control de Accesos". Se deberan considerar las siguientes acciones para la
implementacion de los procedimientos: &%
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a) Eliminar de forma segura los contenidos, si ya no son requeridos, de cualquier medio reutilizable
que ha de ser retirado o reutilizado por el Organismo.

b) Requerir autorizacién para retirar cualquier medio de la Municipalidad de Punta Arenas y realizar
un control de todos los retiros a fin de mantener un registro de auditoria.

¢) Almacenar todos los medios en un ambiente seguro y protegido, de acuerdo con las
especificaciones de los fabricantes o proveedores. Se documentaran todos los procedimientos y
niveles de autorizacion, en concordancia con el capitulo 4, Clasificacion y Control de Activos.

7.1.7.1 Eliminacidn de Medios de Informacion

El jefe del Departamento de Informatica y Sistemas de Comunicaciones, junto con el Responsable de
Seguridad Informatica definirédn procedimientos para la eliminacion segura de los medios de informacion
respetando la normativa vigente.

Los procedimientos deberan considerar que los siguientes elementos requerirdn almacenamiento vy
eliminacion segura:

a) Documentos en papel.

b) Voces u otras grabaciones.

c) Papel carbdnico.

d) Informes de salida.

e) Cintas de impresora de un solo uso.

f) Cintas magnéticas.

g) Discos o cdseles removibles.

h) Medios de almacenamiento dptico (todos los formatos incluyendo todos los medios de
distribucion de software del fabricante o proveedor).

i) Listados de programas.

i) Datos de prueba.

k) Documentacion del sistema.

Asimismo, se debe considerar que podria ser mas eficiente disponer que todos los medios sean
recolectados y eliminados de manera segura, antes que intentar separar los items sensibles.

7.1.8 Respaldo de la Informacion

7.18.1 Seleccion de Respaldos

Se establecerd un procedimiento especial para las bases de datos de los servidores, asimismo se
realizaran respaldos a los archivos que solicite el Propietario de la Informacion, también se llevara un
registro de los respaldos histéricos de base de datos.

Se ha definido que los respaldos de la informacion se haran en estos casos:

1. Respaldos a la Base de Datos Municipal.

2. Respaldos al funcionario en caso de que se realice un cambio de equipo por reparacion o
mantenimiento.

3. Respaldos en caso de que un funcionario lo solicite. Bajo este estamento, se respaldaran en un
disco duro externo definido por el Area de Computacién, también se indica que no se respaldan
archivos de musica (*.mp3 y similares) y archivos de video que no estén relacionados con las
funciones municipales.
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7.1.8.2 Periodicidad de Respaldos

Se hard un respaldo diario en un disco duro externo, la cual se realizard a las 18:30 hrs. De cada jornada
laboral, y este disco duro externo se almacenara fuera de las dependencias del municipio cuando no se
esté cursando la jornada laboral.

También se genera un respaldo en el servidor, de acuerdo al plan de mantenimiento programado por el
servidor SQL, este respaldo estara almacenando varios dias dependiendo de las capacidades del HDD del
servidor, en promedio este HDD puede almacenar 6 dias de respaldos.

El Respaldo de las bases de datos historicas del servidor se hard de forma mensual y ese medio de
almacenamiento a la cual recaerd esa informacién se encontrard protegido en una caja fuerte y en
Servidor NAS de respaldos.

El respaldo al funcionario es cuando solicite que se le respalde la informacién en casos que le estime
conveniente.

7.1.8.3 Seguridad del Correo Electrénico

7.1.8.3.1 Riesgos de Seguridad

Se implementaran controles para reducir los riesgos de incidentes de seguridad en el correo electrénico,
contemplando:

a) La vulnerabilidad de los mensajes al acceso o modificaciéon no autorizados o a la negacion de
servicio.

b) La posible intercepcion y el consecuente acceso a los mensajes en los medios de transferencia
que intervienen en la distribucion de los mismos.

c) Las posibles vulnerabilidades a errores, por ejemplo, consignacién incorrecta de la direccién o
direccion errénea, v la confiabilidad y disponibilidad general del servicio.

d) La posible recepcidon de cédigo malicioso en un mensaje de correo, el cual afecte la seguridad
de la terminal receptora o de la red a |a que se encuentra conectada.

e) El impacto de un cambio en el medio de comunicacién en los procesos de la Municipalidad de
Punta Arenas.

f) Las consideraciones legales, como la necesidad potencial de contar con prueba de origen,
envio, entrega y aceptacion.

g) Las implicancias de la publicacion externa de listados de personal, accesibles al publico.

h) El acceso de funcionarios remotos a las cuentas de correo electronico.

i) El uso inadecuado por parte del personal

7.1.8.3.2 Politica de Correo Electrénico

El Responsable de Seguridad Informaética junto con el jefe del Departamento de Informatica y Sistemas de
Comunicaciones definiran y documentaran normas y procedimientos claros con respecto al uso del correo
electrénico, que incluya al menos los siguientes aspectos:

a) Proteccién contra ataques al correo electronico, por ejemplo, virus, intercepcidn, etc.

b) Proteccién de archivos adjuntos de correo electrénico.

c) Uso de técnicas criptograficas para proteger la confidencialidad e integridad de los mensajes
electronicos (Ver 9.2. Controles Criptogréficos).

d) Retencion de mensajes que, si se almacenaran, pudieran ser usados en caso de litigio.

e) Controles adicionales para examinar mensajes electronicos que no pueden ser autenticados.
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f) Aspectos operativos para garantizar el correcto funcionamiento del servicio (ej.: tamafio maximo
de informacion transmitida y recibida, cantidad de destinatarios, tamafio maximo del buzdn del
funcionario, etc.).

g) Definicion de los alcances del uso del correo electrénico por parte del personal del Organismo.

h) Potestad de la Municipalidad de Punta Arenas para auditar los mensajes recibidos o emitidos por
los servidores de la misma, lo cual se incluird en el "Compromiso de Confidencialidad" (5.1.1.3.
Compromiso de Confidencialidad)

Estos dos ultimos puntos deben ser leidos a la luz de las normas vigentes que no sélo prohiben a los
funcionarios a hacer uso indebido o con fines particulares del patrimonio estatal, sino que también
imponen la obligacién de usar los bienes y recursos del estado con los fines autorizados y de manera
racional, evitando su abuso, derroche o desaprovechamiento (11.1.5. Prevencidn del Uso Inadecuado de
los Recursos de Procesamiento de Informacion).

Se debe entender al correo electrénico como una herramienta mas de trabajo provista al funcionario a fin
de ser utilizada conforme el uso al cual esta destinada.

Esta facultad, sin embargo, debera ejercerse salvaguardando la dignidad del trabajador y su derecho a la
intimidad. Por tal motivo, el Organismo debe informar claramente a sus funcionarios:

a) Cudl es el uso que el organismo espera que los funcionarios hagan del correo electrénico provisto
por el organismo.
b) En qué condiciones los mensajes pueden ser objeto de control y monitoreo.

7.2 Administracion de la Red

7.2.1 Controles de Redes

El Responsable de Seguridad Informatica definira controles para garantizar la seguridad de los datos y los
servicios conectados en las redes de la Municipalidad de Punta Arenas, contra el acceso no autorizado,
considerando la ejecucion de las siguientes acciones:

a) Establecer los procedimientos para la administracion del equipamiento remoto, incluyendo los
equipos en las areas usuarias, la que sera llevada a cabo por el responsable establecido en el
punto "Asignacion de Responsabilidades en Materia de Seguridad de la Informacion”.

b) Establecer controles especiales para salvaguardar la confidencialidad e integridad del
procesamiento de los datos que pasan a través de redes publicas, y para proteger los sistemas
conectados. Implementar controles especiales para mantener la disponibilidad de los servicios de
red y computadoras conectadas.

c) Garantizar mediante actividades de supervisién, que los controles se aplican uniformemente en
toda la infraestructura de procesamiento de informacion. El Responsable del Area Informatica
implementara dichos controles.

7.3 Control de cambios y separacion de funciones

7.3.1 Control de cambios en las operaciones

Se definird un procedimiento para el control de los cambios en el ambiente operativo, programas
licenciados y sistemas municipales. Todo cambio a los sistemas debe de ser registrado segtin:

* Tipo del cambio (menor, mayor).
* Que recursos afecta.
* Version.
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* Compatibilidad con otros programas, entre otros aspectos especificos.

El Encargado de Seguridad de la Informacion controlara que los cambios en los componentes operativos y
de comunicaciones no afecten la seguridad de los mismos ni de la informacion que soportan. El jefe del
Departamento de Informética y Sistemas de Comunicaciones evaluara el posible impacto operativo de los
cambios previstos y verificard su correcta implementacion.

7.3.2 Procedimientos de Manejo de Incidentes

Se estableceran funciones y procedimientos de manejo de incidentes garantizando una respuesta rapida,
eficaz y sistematica a los incidentes relativos a resguardar la informacion, ademas se documentaran todos
los incidentes que sean pertinentes, para su rapida respuesta y coordinacion posterior, ademas de llevar
un registro estadistico indicando cudles son las fallas mas comunes, los costos asociados a tiempo, y el
conocimiento previo de esa situacion.

7.3.3 Separacion de Funciones

Se contemplara la separacion de la gestion o ejecucién de tareas o dreas de responsabilidad, en la medida
de que la misma reduzca el riesgo de modificaciones no autorizadas o mal uso de la informacion o los
servicios por falta de independencia en la ejecucion de funciones
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8. CONTROL DE ACCESOS

a) Generalidades

El acceso por medio de un sistema de restricciones a la informacién es la base de todo sistema de
seguridad informatica. Para impedir el acceso no autorizado a los sistemas de informacion se deben
implementar procedimientos formales para controlar la asignacion de derechos de acceso a los sistemas
de informacién, bases de datos y servicios de informacién, y estos deben estar claramente
documentados, comunicados y controlados en cuanto a su cumplimiento. Los procedimientos
comprenden todas las etapas del ciclo de vida de los accesos de los funcionarios de todos los niveles,
desde el registro inicial de nuevos funcionarios hasta la privacion final de derechos de los funcionarios
que ya no requieren el acceso.

La cooperacion de los funcionarios es esencial para la eficacia de la seguridad, por lo tanto, es necesario
concientizar a los mismos acerca de sus responsabilidades por el mantenimiento de controles de acceso
eficaces, en particular aquellos relacionados con el uso de contrasefias y la seguridad del equipamiento.

b)  Objetivo

. Impedir el acceso no autorizado a los sistemas de informacidn, bases de datos y servicios de
informacién.

. Implementar seguridad en los accesos de funcionarios por medio de técnicas de autenticacién y
autorizacion.

. Controlar |a seguridad en la conexion entre la red de la Municipalidad de Punta Arenas y otras
redes publicas o privadas.

. Registrar y revisar eventos y actividades criticas llevadas a cabo por los funcionarios en los sistemas.

. Concientizar a los funcionarios respecto de su responsabilidad frente a la utilizacién de contrasefias
Y equipos.

. Garantizar la seguridad de la informacién cuando se utiliza computacién mévil e instalaciones de

trabajo remoto.

c) Alcance

La Politica definida en este documento se aplicard a todas las formas de acceso de aquellos a quienes se
les haya otorgado permisos sobre los sistemas de informacion, bases de datos o servicios de informacion
de la Municipalidad de Punta Arenas, cualquiera sea la funcion que desempefie.

Asimismo, se aplicara al personal técnico que define, instala, administra y mantiene los permisos de
acceso y las conexiones de red, y a los que administran su seguridad.

d)  Responsabilidad
El Responsable de Seguridad Informatica estara a cargo de:

° Definir normas y procedimientos para: la gestién de accesos a todos los sistemas, bases de datos y
servicios de informacidon multifuncionario; el monitoreo del uso de las instalaciones de
procesamiento de la informacién; la solicitud y aprobacién de accesos a Internet; el uso de
computacion movil, trabajo remoto y reportes de incidentes relacionados; la respuesta a la
activacion de alarmas silenciosas; la revision de registros de actividades; vy el ajuste de relojes de
acuerdo a un estandar preestablecido.

L] Definir pautas de utilizacion de Internet para todos los funcionarios.

e Participar en la definicion de normas y procedimientos de seguridad a implementar en el ambiente
informatico (ej.: sistemas operativos, servicios de red, enrutadores o gateways, etc.) y validarlos
periédicamente.
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. Controlar la asignacién de privilegios a funcionarios.

. Analizar y sugerir medidas a ser implementadas para efectivizar el control de acceso a Internet de
los funcionarios.

° Verificar el cumplimiento de las pautas establecidas, relacionadas con control de accesos,

registracion de funcionarios, administracion de privilegios, administracion de contrasefas,
utilizacidn de servicios de red, autenticacién de funcionarios y nodos, uso controlado de utilitarios
del sistema, alarmas silenciosas, desconexién de terminales por tiempo muerto, limitacion del
horario de conexion, registro de eventos, proteccidn de puertos, subdivision de redes, control de
conexiones a |a red, control de ruteo de red, etc.

. Concientizar a los funcionarios sobre el uso apropiado de contrasefias y de equipos de trabajo.
Verificar el cumplimiento de los procedimientos de revision de registros de auditoria.
. Asistir a los funcionarios que corresponda en el analisis de riesgos a los que se expone la

informacion y los componentes del ambiente informético que sirven de soporte a la misma.
Los Propietarios de la Informacion estardn encargados de:

e Evaluar los riesgos a los cuales se expone la informacién con el objeto de:
o Determinar los controles de accesos, autenticacion y utilizacion a ser implementados en cada caso.
o Definir los eventos y actividades de funcionarios a ser registrados en los sistemas de procesamiento
de su incumbencia y la periodicidad de revision de los mismos.
o Aprobar y solicitar la asignacion de privilegios a funcionarios.
o Llevar a cabo un proceso formal y periddico de revision de los derechos de acceso a la informacion.
o Definir un cronograma de depuracion de registros de auditoria en linea.

Los Propietarios de la Informacién junto con la Unidad de Auditoria Interna o en su defecto quien sea
propuesto por el Comité de Seguridad de la Informacidn, definirdan un cronograma de depuracion de
registros en linea en funcién a normas vigentes y a sus propias necesidades.

Los Responsable de las unidades municipales, junto con el Responsable de Seguridad Informatica,
autorizaran el trabajo remoto del personal a su cargo, en los casos en que se verifique que son adoptadas
todas las medidas que correspondan en materia de seguridad de la informacion, de modo de cumplir con
las normas vigentes. Asimismo, autorizaran el acceso de los funcionarios a su cargo a los servicios y
recursos de red y a Internet.

El jefe del Departamento de Informatica y Sistemas de Comunicaciones cumplira las siguientes funciones:

* |mplementar procedimientos para |a activacion y desactivacion de derechos de acceso a las redes.

s Analizar e implementar los métodos de autenticacidn y control de acceso definidoas en los sistemas,
bases de datos y servicios.

¢ Evaluar el costo y el impacto de la implementacion de "enrutadores” o "gateways" adecuados para
subdividir la red y recomendar el esquema apropiado.

* Implementar el control de puertos, de conexion a la red y de ruteo de red.

* Implementar el registro de eventos o actividades de funcionarios de acuerdo a lo definido por los
propietarios de la informacion, asi como la depuracion de los mismos.

¢ Definir e implementar los registros de eventos y actividades correspondientes a sistemas operativos y
otras plataformas de procesamiento.

e Evaluar los riesgos sobre la utilizacion de las instalaciones de procesamiento de informacion, con el
objeto de definir medios de monitoreo y tecnologias de identificacién y autenticacion de funcionarios
(Ej.: biometria, verificacion de firma, uso de autenticadores de hardware).

» Definir e implementar la configuraciéon que debe efectuarse para cada servicio de red, de manera de

garantizar la seguridad en su operatoria. <G DE 5
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e Analizar las medidas a ser implementadas para efectivizar el control de acceso a Internet de los
funcionarios.

e Otorgar acceso a los servicios y recursos de red, Unicamente de acuerdo al pedido formal
correspondiente.

e Efectuar un control de los registros de auditoria generados por los sistemas operativos y de
comunicaciones.

La Unidad de Auditoria Interna o en su defecto quien sea propuesto por el Comité de Seguridad de la
Informacion, tendra acceso a los registros de eventos a fin de colaborar en el control y efectuar
recomendaciones sobre modificaciones a los aspectos de seguridad.

El Comité de Seguridad de la Informacion aprobara el andlisis de riesgos de la informacién efectuado.
Asimismo, aprobara el periodo definido para el mantenimiento de los registros de auditoria generados.

8.1 Administracion de Accesos de Funcionarios

Con el objetivo de impedir el acceso no autorizado a la informacion se implementaran procedimientos
formales para controlar la asignacion de derechos de acceso a los sistemas, datos y servicios de
informacioén.

8.1.1 Registro de nuevos Funcionarios

El Encargado de Seguridad de la Informacion definird un procedimiento formal de registro de nuevos
funcionarios para definir la concesién del acceso a todos los sistemas, bases de datos y servicios de
informacion, dependiendo de las necesidades establecidas en el contrato, ademas de tener claro cuales
sistemas ocupaba un funcionario que es dado de baja, para la revocacion del acceso y su posterior
eliminacion.

8.1.2 Administracidn de Privilegios

Se limitara y controlara la asignacion y uso de privilegios, debido a que el uso inadecuado del privilegio del
sistema resulta frecuentemente en el factor mas importante que contribuye a la falla de los sistemas a los
que se ha accedido ilegalmente.

Los sistemas que requieren proteccién contra accesos no autorizados deben prever una asignacion de
privilegios controlada mediante un proceso de autorizacion formal de parte de la Alcaldia.

8.1.3 Administracion de Contrasefias de Funcionarios

La asignacion de contrasefias se realizard bajo ciertos patrones secretos definidos por el Departamento de
Informatica y Sistemas Computacionales, también el funcionario puede asignar sus propias contrasefias,
debidamente escritas por comunicacién interna, dependiendo del sistema que se le presente, también
debe notificar al Departamento de Informatica y Sistemas Computacionales cuando un funcionario desea
cambiar la clave.

8.1.4 Administracion de Contrasefias Criticas

Existen cuentas de funcionarios con las cuales es posible efectuar actividades criticas como ser instalacion
de plataformas o sistemas, habilitacion de servicios, actualizaciéon de software, configuracién de
componentes informdticos, etc. Dichas cuentas no serdn de uso habitual (diario), sino que sélo serdn
utilizadas ante una necesidad especifica de realizar alguna tarea que lo requiera y deben de estar
protegidas por contrasefias con un mayor nivel de complejidad que el habitual, estas cuentas son
superfuncionario, es decir, pueden cambiar a voluntad todos los pardametros de un sistema en concreto
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8.1.5 Revision de Derechos de Acceso de Funcionarios

A fin de mantener un control eficaz del acceso a los datos y servicios de informacion, el jefe del
Departamento de Informatica y Sistemas Computacionales llevaréd a cabo un proceso formal, a intervalos
regulares de no mas a 6 meses, a fin de revisar los derechos de acceso de los funcionarios.

8.2 Responsabilidades del Funcionario

8.2.1 Uso de Contraseias

Los funcionarios deben seguir buenas practicas de seguridad en |la seleccién y uso de contrasefias, existen
buenas practicas para el uso de las contrasefias que son las siguientes:

e Lacontrasefia no debe ser menor a 8 caracteres.

e Faciles de Recordar.

* Debe contener mayusculas, minusculas, digitos y caracteres de puntuacion.

* Se deberan cambiar los identificadores cuando existan indicios de un posible compromiso del
identificador o del sistema, para realizarlo el funcionario debera comunicar al jefe de Departamento de
Informatica y Sistemas Computacionales por medio de correo electrénico.

s El funcionario debera cambiar a lo menos una vez al afio sus claves.

No basarse en condiciones obvias o de facil deduccion a partir de datos relacionados con la persona, por
ejemplo, nombres, numeros telefénicos, cédula de identidad, fecha de nacimiento; estén libres de
caracteres idénticos consecutivos o grupos completamente numeéricos o alfabéticos.

Las contrasefias constituyen un medio de validacién y autenticacion de la identidad de un funcionario, v
consecuentemente un medio para establecer derechos de acceso a las instalaciones o servicios de
procesamiento de informacion. Los funcionarios deben cumplir las directivas que se impartan a tal efecto.

8.3 Control de Acceso a la Red

8.3.1 Politica de Utilizacion de los Servicios de Red

Se controlara el acceso a los servicios de red tanto internos como externos. El jefe del Departamento de
Informatica y Sistemas Computacionales tendra a cargo el otorgamiento del acceso a los servicios y
recursos de red, Unicamente de acuerdo al pedido formal del titular de un Departamento que lo solicite
para personal de su incumbencia.

8.3.2 Autenticacién de Funcionarios para Conexiones Externas

El Encargado de Seguridad de |a Informacién, conjuntamente con el Propietario de la Informacién de que
se trate, realizaran una evaluacién de riesgos a fin de determinar el mecanismo de autenticacion que
corresponda en cada caso.

8.3.3 Autenticacion de Nodos

Una herramienta de conexion automatica a una computadora remota podria brindar un medio para
obtener acceso no autorizado a una aplicacion de la Municipalidad de Punta Arenas. Por consiguiente, las
conexiones a sistemas informaticos remotos seran autenticadas y verificadas.

8.3.4 Subdivisién de Redes

Se definirdn y documentaran los perimetros de seguridad que sean convenientes, que se implementaran
mediante la instalacion de “Gateways” con funcionalidades de “firewall” o redes privadas virtuales, para
filtrar el trafico entre los dominios y para bloquear el acceso no autorizado. <5 DE o,

:E‘-:':'-Uf-f ey
Pagina 38\da 74"/~
POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION DE LA 1. MUNICIPALIDAD DE PUNTA ARENAS o b g




llustre I
Municipalidad : ILUSTRE MUNICIPALIDAD DE PUNTA ARENAS
dePuntarenas | il AVDA INDEPENDENCIA N2820 — 2 do. PISO
TELEFONO N° 61 2200368 — SERVICIOS GENERALES

8.3.5 Acceso a Internet

El acceso a Internet serd utilizado con propositos autorizados o con el destino por el cual fue provisto. El
Encargado de Seguridad de la Informacion definira procedimientos para solicitar y aprobar accesos a
Internet. Los accesos seran autorizados formalmente, por escrito, por el Director(a) de cada
Departamento Municipal, quien esté a cargo del personal que lo solicite y por el Director(a) de Servicios
Generales. Asimismo, se definiran las pautas de utilizacion de Internet para todos los funcionarios.

8.3.6 Control de Ruteo de Red

Se incorporaran controles de ruteo, para asegurar que las conexiones informdticas y los flujos de
informacién no violen la Politica de Control de Accesos. Estos controles contemplaran minimamente la
verificacion positiva de direcciones de origen y destino.

8.4 Control de Acceso al Sistema Operativo

8.4.1 Identificacion Automatica de Equipos

El Encargado de Seguridad de la Informacion junto con el jefe del Departamento de Informatica y
Sistemas Computacionales realizaran una evaluacion de riesgos a fin de determinar el método de
proteccion adecuado para el acceso al Sistema Operativo.

8.4.2 Sistema de Administracion de Contrasefias
El sistema de administracion de contrasefas debe:

a) Imponer el uso de contrasefias individuales para determinar responsabilidades.

b) Permitir que los funcionarios seleccionen y cambien sus propias contrasefias (luego de cumplido el
plazo minimo de mantenimiento de las mismas) e incluir un procedimiento de confirmacién para
contemplar los errores de ingreso.

c) Imponer una seleccién de contrasefias de calidad segln lo sefialado en el punto 8.2.1 “Uso de
Contrasefas”.

d) Imponer cambios en las contrasefias en aquellos casos en que los funcionarios mantengan sus propias
contrasefias, segun lo sefialado en el punto “Uso de Contrasefias”.

e) Se forzara obligatoriamente por medio del mismo sistema a los funcionarios a cambiar las contrasefas
provisorias en su primer procedimiento de identificacion, en los casos en que ellos seleccionen sus
contrasefas.

f) Mantener un registro de las Gltimas contrasefias utilizadas por el funcionario, y evitar la reutilizacion
de las mismas.

g) Evitar mostrar las contrasefias en pantalla, cuando son ingresadas.

h) Almacenar en forma separada los archivos de contrasefias y los datos de sistemas de aplicacion.

i) Almacenar las contrasefas en forma cifrada utilizando un algoritmo de cifrado unidireccional.

j) Modificar todas las contrasefas predeterminadas por el vendedor, una vez instalado el software y el
hardware (por ejemplo, claves de impresoras, hubs, routers, etc.).

k) Garantizar que el medio utilizado para acceder/utilizar el sistema de contrasefias, asegure que no se
tenga acceso a informacién temporal o en transito de forma no protegida.

8.4.3 Uso de Utilitarios de Sistema

Existen programas utilitarios que podrian tener la capacidad de pasar por alto los controles de sistemas y
aplicaciones. Su uso sera limitado y minuciosamente controlado.
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8.4.4 Alarmas Silenciosas para la Proteccion de los Funcionarios

Se considerara la provision de alarmas silenciosas para los funcionarios que podrian ser objetos de
coercion. La decision de suministrar una alarma de esta indole se basara en una evaluacion de riesgos que
realizara el Encargado de Seguridad de |a Informacion junto con el jefe de Departamento de Informatica y
Sistemas Computacionales.

8.4.5 Suspension de equipos por Tiempo Muerto

El Encargado de Seguridad de la Informacion, junto con los Propietarios de la Informacion de que se trate
definiran bajo qué tiempo desean que el equipo pase a estado de suspension, la cual, el equipo queda
protegido por contrasefia. Las mismas se “apagaran” después de un periodo definido de inactividad.

Para los computadores, se implementard una contrasefia, la cual la define el Propietario del equipo
computacional y su informacidn, con esto se evita el acceso no autorizado, pero no cierra las sesiones de
aplicacion o de red.

Ademas, se debe registrar la contrasefia en formato fisico y debe ser entregada en sobre cerrado a su
jefatura para su resguardo.

8.4.6 Subdivision de Redes

Para controlar la seguridad en redes extensas, se podran dividir en dominios logicos separados. Para esto
se definirdn y documentaran los perimetros de seguridad que sean convenientes. Estos perimetros se
implementaran mediante la instalacion de "gateways" con funcionalidades de "firewall" o redes privadas
virtuales, para filtrar el trafico entre los dominios (Ver 8.4.8. Control de Conexién a la Red y 8.4.9. Control
de Ruteo de Red) y para bloquear el acceso no autorizado de acuerdo a la Politica de Control de Accesos
(Ver 8.1. Administracion de Acceso a Funcionarios).

La subdivision en dominios de la red tomaré en cuenta criterios como los requerimientos de seguridad
comunes de grupos de integrantes de la red, la mayor exposicion de un grupo a peligros externos,
separacion fisica, u otros criterios de aglutinamiento o segregacion preexistentes.

Basandose en la Politica de Control de Accesos y los requerimientos de acceso (Ver 8.1. Administracion de
Acceso a Funcionarios), el Responsable del Departamento de Informatica y Sistemas Computacionales
evaluara el costo relativo y el impacto en el desempefio que ocasione la implementacion de enrutadores
o gateways adecuados (Ver 8.4.8. Control de Conexion a la Red y 8.4.9. Control de Ruteo de Red) para
subdividir la red. Luego decidira, junto con el Responsable de Seguridad Informaética, el esquema mas
apropiado a implementar.

8.4.7 Acceso alnternet

El acceso a Internet serd utilizado con propdsitos autorizados o con el destino per el cual fue provisto. El
Responsable de Seguridad Informética definird procedimientos para solicitar y aprobar accesos a Internet.

Los accesos serdn autorizados formalmente por el Responsable de la Unidad Organizativa a cargo del
personal que |lo solicite. Asimismo, se definiran las pautas de utilizaciéon de Internet para todos los
funcionarios.

Se evaluara la conveniencia de generar un registro de los accesos de los funcionarios a Internet, con el
objeto de realizar revisiones de los accesos efectuados o analizar casos particulares. MANUAL - POLITICA —
REGLAMENTOS
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Dicho control sera comunicado a los funcionarios de acuerdo a lo establecido en el punto 5.1.1.3
"Compromiso de Confidencialidad". Para ello, el Responsable de Seguridad Informatica junto con el
Responsable del Departamento de Informatica y Sistemas Computacionales analizaran las medidas a ser

"mon

implementadas para efectivizar dicho control, como ser la instalacion de "firewalls", "proxies”, etc.

8.4.8 Control de Conexidn a la Red

Sobre la base de lo definido en el punto "Requerimientos ", se implementaran controles para limitar la
capacidad de conexion de los funcionarios. Dichos controles se podran implementar en los “gateways”
que separen los diferentes dominios de la red (Ver 8.4.6. Subdivisidn de Redes). Algunos ejemplos de los
entornos a las que deben implementarse restricciones son:

a) Correo electrénico.

b) Transferencia de archivos.

c¢) Acceso interactivo.

d) Acceso a la red fuera del horario laboral.

8.4.9 Control de Ruteo de Red

En las redes compartidas, especialmente aquellas que se extienden fuera de los limites del Municipio de
Punta Arenas, se incorporaran controles de ruteo, para asegurar que las conexiones informaticas y los
flujos de informacién no violen la Politica de Control de Accesos. Estos controles contemplaran
minimamente la verificacion positiva de direcciones de origen y destino. Adicionalmente, para este
objetivo pueden utilizarse diversos métodos incluyendo entre otros, autenticacion de protocolos de
ruteo, ruteo estdtico, traduccion de direcciones y listas de control de acceso.

8.4.10 Seguridad de los Servicios de Red

El Responsable de Seguridad Informatica junto con el Responsable del Departamento de Informatica y
Sistemas Computacionales definird las pautas para garantizar la seguridad de los servicios de red de la
Municipalidad de Punta Arenas, tanto publicos como privados.

Para ello se tendrdn en cuenta |as siguientes directivas:
e Mantener instalados y habilitados sdlo aquellos servicios que sean utilizados.
e Controlar el acceso légico a los servicios, tanto a su uso como a su administracion.
e Configurar cada servicio de manera segura, evitando las vulnerabilidades que pudieran presentar.
e |Instalar periddicamente las actualizaciones de segundad. Dicha configuracion serd revisada
periédicamente por el Responsable de Seguridad Informatica.

8.5 Control de Acceso a las Aplicaciones

8.5.1 Restriccion del Acceso a la Informacion

Los funcionarios de sistemas municipales, tendran acceso a la informacién sensible de la Municipalidad de
Punta Arenas como por ejemplo, activos fijos, patentes municipales, tesoreria, entre otros sistemas segtn
corresponda la funcion del personal municipal y ademads esté conforme con las responsabilidades
descritas en la Politica de Control de Acceso.

Cualquier otro acceso a los sistemas municipales que no esté definido y previamente autorizado se
considerara como intrusion a los sistemas municipales.
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8.5.2 Aislamiento de los Sistemas Sensibles

El sistema sensible definido por la Municipalidad de Punta Arenas es el servidor, ya que procesan todos
los datos que apoyan a los sistemas municipales a que cumplan sus funciones, este servidor se encuentra
aislado de todo contacto humano no autorizado. Este servidor cuenta con un computador dedicado a las
tareas de manejo de bases de datos y especificaciones para respaldos entre otros.

8.6 Monitoreo del Acceso y Uso de los Sistemas

8.6.1 Registro de Eventos

Se generaran registros de auditoria que contengan excepciones y otros eventos relativos a la seguridad.
Los registros de auditoria deberdn incluir la identificacién del funcionario, la fecha y hora de inicio y
terminacion, la identidad o ubicacién de la terminal, un registro de intentos exitosos y fallidos de acceso
al sistema y un registro de intentos exitosos y fallidos de acceso a datos y otros recursos.

8.6.2 Monitoreo del Uso de los Sistemas

8.6.2.1 Procedimientos y Areas de Riesgo

Se usardn programas y aplicaciones para monitorear el uso de los sistemas y equipos computacionales, a
fin de garantizar que los funcionarios solo estén desempefiando actividades que hayan sido autorizadas
explicitamente.

Todos los funcionarios conocerdn el alcance preciso del uso adecuado de los recursos informaticos, y se
les advertira por correos electronicos masivos que determinadas actividades pueden ser objeto de control
y monitoreo (Ver 11.1.5. Prevencion del Uso Inadecuado de los Recursos de Procesamiento de
Informacion y 5.1.3. Compromiso de Confidencialidad),

8.6.2.2 Factores de Riesgo
Los Propietarios de la Informacion manifestaran la necesidad de registrar aquellos eventos que
consideren criticos para la operatoria que se encuentra bajo su responsabilidad.

8.7 Politica sobre el cumplimiento de requisitos Legales

8.7.1 Cumplimiento de requisitos legales.

Identificacion de la legislacién aplicable

Se definiran y documentaran claramente todos los requisitos normativos y contractuales pertinentes para
cada sistema de informacién. Del mismo modo se definirdn y documentaran los controles especificos y las
responsabilidades y funciones individuales para cumplir con dichos requisitos.

Derechos de propiedad intelectual

Se implementaran procedimientos adecuados para garantizar el cumplimiento de las restricciones legales
al uso del material protegido por normas de propiedad intelectual. Los funcionarios Gnicamente podran
utilizar material auterizado por la municipalidad. La Municipalidad solo podra autorizar el uso de material
producido por el mismo, o material autorizado o suministrado al mismo por su titular, conforme los
términos y condiciones acordados y lo dispuesto por la normativa vigente. La infraccién a estos derechos
puede tener como resultado acciones legales que podrian derivar en demandas penales. Se deberan tener
presente la siguiente norma:

Ley de Propiedad Intelectual, LEY 17336 DE PROPIEDAD INTELECTUAL
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Derecho de propiedad intelectual del software

El software es considerado una obra intelectual que goza de la proteccion de la Ley 17336 de Propiedad
Intelectual.

Esta Ley establece que la explotacion de la propiedad intelectual sobre los programas de computacion
incluird, entre otras formas, los contratos de licencia para su use o reproduccion. Los productos de
software se suministran normalmente bajo acuerdos de licencia que suelen limitar el uso de los productos
al equipamiento especifico y su copia a la creacion de copias de resguardo solamente.

El responsable de Seguridad Informatica, en conjunto con juridico, analizaran los términos y condiciones
de cumplimiento con las licencia de software y la prohibicién del uso de software no autorizado ,
implementando los siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de propiedad intelectual de
software que defina el uso legal de productos de informacion y de software.

b) Divulgar las politicas de adquisicién de software y las disposiciones de la Ley de Propiedad Intelectual,
y notificar la determinacion de tomar acciones disciplinarias contra el personal que las infrinja.

c) Mantener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.

e) Implementar controles para evitar el exceso del nimero maximo permitido de usuarios.

f)  Verificar que solo se instalen productos con licencia y software autorizado.

g) Elaborary divulgar un procedimiento para el mantenimiento de condiciones adecuadas con respecto
a las licencias.

h) Elaborar y divulgar un procedimiento relativo a la eliminacion o transferencia de software a terceros.

i) Utilizar herramientas de auditoria adecuadas.

j)  Cumplir con los términos y condiciones establecidos para obtener software e informacion en redes
publicas.
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9. DESARROLLO Y MANTENIMIENTO DE SISTEMAS

a) Generalidades

El desarrollo y mantenimiento de las aplicaciones es un punto critico de la seguridad. Durante el analisis y
disefio de los procesos que soportan estas aplicaciones se deben identificar, documentar y aprobar los
requerimientos de seguridad a incorporar durante las etapas de desarrollo e implementacion.
Adicionalmente, se deberdn disefiar controles de validacién de datos de entrada, procesamiento interno y
salida de datos. Dado que los analistas y programadores tienen el conocimiento total de la logica de los
procesos en los sistemas, se deben implementar controles que eviten maniobras dolosas por parte de
estas personas u otras que puedan operar sobre los sistemas, bases de datos y plataformas de software
de base (por ejemplo, operadores que puedan manipular los datos y/o atacantes que puedan
comprometer / alterar la integridad de |as bases de datos) y en el caso de que se lleven a cabo, identificar
rapidamente al responsable.

Asimismo, es necesaria una adecuada administracién de la infraestructura de base, Sistemas Operativos y
Software de Base, en las distintas plataformas, para asegurar una correcta implementacion de la
seguridad, ya que en general los aplicativos se asientan sobre este tipo de software

b) Objetivo

Asegurar la inclusién de controles de seguridad y validacién de datos en el desarrollo de los sistemas de
informacion. Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo de vida
de los sistemas y en la infraestructura de base en la cual se apoyan. Definir los métodos de proteccidn de
la informacion critica o sensible.

c) Alcance

Esta Politica se aplica a todos los sistemas informaticos, tanto desarrollo propio o de terceros, y a todos
los Sistemas Operativos y/o Software de Base que integren cualquiera de los ambientes administrados por
el Organismo en donde residan los desarrollos mencionados.

d) Responsabilidad

El Responsable de Seguridad Informatica junto con el Propietario de la Informacion y la Unidad de
Auditoria Interna, definiran los controles a ser implementados en los sistemas desarrollados internamente
o por terceros, en funcion de una evaluacion previa de riesgos. El Responsable de Seguridad Informatica,
junto con el Propietario de la Informacion, definird en funcién a la criticidad de la informacién, los
requerimientos de proteccion mediante métodos criptograficos. Luego, el Responsable de Seguridad
Informatica definira junto con el Responsable del Area de Sistemas, los métodos de encriptacién a ser
utilizados.

Asimismo, el Responsable de Seguridad Informatica cumplira las siguientes funciones:

s Definir los procedimientos de administracion de claves.

* Verificar el cumplimiento de los controles establecidos para el desarrollo y mantenimiento de
sistemas.

e Garantizar el cumplimiento de los requerimientos de seguridad para el software.

« Definir procedimientos para: el control de cambios a los sistemas; |a verificacion de la seguridad de las
plataformas y bases de datos que soportan e interactian con los sistemas; el control de codigo
malicioso; y la definicidn de las funciones del personal involucrado en el proceso de entrada de datos.

El jefe del Departamento de Informatica y Sistemas Computacionales, propondra para su aprobacion por
parte del superior jerarquico que corresponda, la asignacion de funciones de "implementador" y
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"administrador de programas fuentes" al personal de su drea que considere adecuado, cuyas
responsabilidades se detallan en el presente capitulo. Asimismo, verificara el cumplimiento de las
definiciones establecidas sobre los controles y las medidas de seguridad a ser incorporadas a los sistemas.
El Area de Sistemas propondra quiénes realizaran la administracion de las técnicas criptograficas y claves.

El Responsable del Area de Administracion incorporara aspectos relacionados con el licenciamiento, la
calidad del software y la seguridad de la informacién en los contratos con terceros por el desarrollo de
software. El Responsable del Area Legal participara en dicha tarea.

9.1 Requerimientos de Seguridad de los Sistemas

9.1.1 Analisis y Especificaciones de los Requerimientos de Seguridad

Esta Politica se implementa para incorporar seguridad a los sistemas de informacion (propios o de
terceros) y a las mejoras o actualizaciones que se les incorporen. Los requerimientos para nuevos
sistemas o mejoras a los existentes especificaran la necesidad de controles. Estas especificaciones deben
considerar los controles automaticos a incorporar al sistema, como asi también controles manuales de
apoyo,

9.2 Controles Criptograficos

Se utilizardn sistemas y técnicas criptogréficas para la proteccién de la informacién en base a un analisis
de riesgo efectuado, con el fin de asegurar una adecuada proteccién de su confidencialidad e integridad.

9.2.1 Politica de Utilizacién de Controles Criptograficos
Se utilizaran controles criptograficos en los siguientes casos:

a) Para la proteccién de claves de acceso a sistemas, datos y servicios.

b) Para la transmision de informacion clasificada, fuera del ambito del Municipio.

c) Para el resguardo de informacion, cuando asi surja de la evaluacion de riesgos realizada por el
Propietario de la Informacion y el Encargado de Seguridad de la Informacion

9.2.2 Cifrado

Mediante |a evaluacion de riesgos que llevara a cabo el Propietario de la Informacién y el Encargado de
Seguridad de la Informacion, se identificara el nivel requerido de proteccién, tomando en cuenta el tipo y
la calidad del algoritmo de cifrado utilizado y la longitud de las claves criptograficas a utilizar.

9.2.3 Firma Digital

Se tomaran recaudos para proteger la confidencialidad de las claves privadas. Asimismo, es importante
proteger la integridad de la clave publica. Esta proteccién se provee mediante el uso de un certificado de
clave publica.

9.2.4 Servicios de No Repudio

Estos servicios se utilizaran cuando sea necesario resolver disputas acerca de la ocurrencia de un evento o
accion. Su objetivo es proporcionar herramientas para evitar que aquél que haya originado una
transaccion electrénica niegue haberla efectuado.

9.3 Seguridad de los Procesos de Soporte

9.3.1 Revision Técnica de los Cambios en el Sistema Operativo
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Toda vez que sea necesario realizar un cambio en el Sistema Operativo, los sistemas serdn revisados para
asegurar gue no se produzca un impacto en su funcionamiento o seguridad.

9.3.2

Restriccion del Cambio de Paquetes de Software

La modificacion de paquetes de software suministrados por proveedores, previa autorizacion del jefe del
Departamento de Informatica y Sistemas Computacionales, deberé:

A.

9.3.3

Analizar los términos y condiciones de la licencia a fin de determinar si las modificaciones se
encuentran autorizadas.

Evaluar el impacto que se produce si el Municipio se hace cargo del mantenimiento.

Retener el software original realizando los cambios sobre una copia perfectamente identificada,
documentando exhaustivamente por si fuera necesario aplicarlo a nuevas versiones.

Canales Ocultos y Codigo Malicioso

Se evaluaran los siguientes aspectos para asegurar que ningtin software posea algun cédigo malicioso que
pueda atacar a los distintos sistemas.

ocnOwr

9.3.4
Para el
puntos:

A.
B.
C.

Adquirir programas a proveedores acreditados o productos ya evaluados.

Examinar los cédigos fuentes (cuando sea posible) antes de utilizar los programas.

Controlar el acceso y las modificaciones al codigo instalado.

Utilizar herramientas para la proteccion contra la infeccion del software con codigo malicioso.

Desarrollo Externo de Software
caso que se considere la subcontratacion del desarrollo de software, se exigirdn los siguientes

Acuerdos de licencias, propiedad de cddigo y derechos conferidos.

Requerimientos contractuales con respecto a la calidad del cédigo y |la existencia de garantias.
Procedimientos de certificacion de la calidad y precision del trabajo llevado a cabo por el
proveedor, que incluyan auditorfas, revision de codigo para detectar codigo malicioso, verificacion
del cumplimiento de los requerimientos de seguridad del software establecido, etc.

Verificacion del cumplimiento de las condiciones de seguridad contempladas en el punto anterior.
Acuerdos de custodia de las fuentes del software (y cualquier otra informacidn requerida) en caso
de quiebra de |a tercera parte.
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10. GESTION DE LA CONTINUIDAD DE LA MUNICIPALIDAD

a) Generalidades

La administracion de la continuidad de las actividades es un proceso critico que debe involucrar a todos
los niveles de la Municipalidad de Punta Arenas. El desarrollo e implementacidn de planes de contingencia
es una herramienta basica para garantizar que las actividades de la Municipalidad puedan restablecerse
dentro de los plazos requeridos.

Dichos planes deben mantenerse actualizados y transformarse en una parte integral del resto de los
procesos de administracion y gestién, debiendo incluir necesariamente controles destinados a identificar
y reducir riesgos, atenuar las consecuencias de eventuales interrupciones de las actividades de la
Municipalidad y asegurar la reanudacion oportuna de las operaciones indispensables.

b) Objetivo

Minimizar los efectos de las posibles interrupciones de las actividades normales de la Municipalidad de
Punta Arenas(sean éstas resultado de desastres naturales, accidentes, fallas en el equipamiento, acciones
deliberadas u otros hechos) y proteger los procesos criticos mediante una combinacién de controles
preventivos y acciones de recuperacion,

Analizar las consecuencias de la interrupcion del servicio y tomar las medidas correspondientes para la
prevencion de hechos similares en el futuro. Maximizar la efectividad de las operaciones de contingencia
de la Municipalidad de Punta Arenas con el establecimiento de planes que incluyan al menos las
siguientes etapas:

* Notificacion / Activacién: Consistente en la deteccion y determinacién del dafio y la activacién del
plan.

* Reanudacién: Consistente en la restauracién temporal de las operaciones y recuperacion del
dafio producido al sistema original.

* Recuperacion: Consistente en la restauracion de las capacidades de proceso del sistema a las
condiciones de operacidn normales.

Asegurar la coordinacion con el personal de la Municipalidad de Punta Arenas y los contactos externos
que participaran en las estrategias de planificacion de contingencias. Asignar funciones para cada
actividad definida.

c) Alcance
Esta Politica se aplica a todos los procesos criticos identificados de la Municipalidad.

d) Responsabilidad
El Responsable de Seguridad Informatica participard activamente en la definicién, documentacion, prueba
y actualizacion de los planes de contingencia.

Los Propietarios de la Informacién (Ver en Punto 3.1.2 Asignacion de Responsabilidades en Materia de
Seguridad de la Informacion) y el Responsable de Seguridad Informética cumplirdn las siguientes
funciones:

* Identificar las amenazas que puedan ocasionar interrupciones de los procesos y/o las actividades
de la Municipalidad.

* Evaluar los riesgos para determinar el impacto de dichas interrupciones.

* ldentificar los controles preventivos.
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e Desarrollar un plan estratégico para determinar el enfoque global con el que se abordard la
continuidad de |as actividades de la Municipalidad de Punta Arenas.

» Elaborar los planes de contingencia necesarios para garantizar la continuidad de las actividades de
la Municipalidad de Punta Arenas.

Los Responsables de Procesos revisaran periddicamente |os planes bajo su incumbencia, como asf
también identificar cambios en las disposiciones relativas a las actividades del Municipio aun no reflejadas
en los planes de continuidad. Los administradores de cada plan verificardn el cumplimiento de los
procedimientos implementados para llevar a cabo las acciones contempladas en cada plan de
continuidad.

El Comité de Seguridad de la Informacion tendra a cargo la coordinacion del proceso de administracién de
la continuidad de la operatoria de los sistemas de tratamiento de informacion de la Municipalidad frente
a interrupciones imprevistas, lo cual incluye las siguientes funciones: |dentificar y priorizar los procesos
criticos de las actividades de la Municipalidad de Punta Arenas.

e Asegurar que todos los integrantes de la Municipalidad de Punta Arenas comprendan los riesgos
que la misma enfrenta, en términos de probabilidad de ocurrencia e impacto de posibles
amenazas, asi como los efectos que una interrupcién puede tener en la actividad del Organismo.

* Elaborar y documentar una estrategia de continuidad de las actividades de la Municipalidad de
Punta Arenas consecuente con los objetivos y prioridades acordados.

* Proponer planes de continuidad de las actividades de la Municipalidad de Punta Arenas de
conformidad con la estrategia de continuidad acordada.

» Establecer un cronograma de pruebas periddicas de cada uno de los planes de contingencia,
propaniendo una asignacion de funciones para su cumplimiento.

* Coordinar actualizaciones periddicas de los planes y procesos implementados.

e Considerar |a contratacion de seguros que podrian formar parte del proceso de continuidad de las
actividades de la Municipalidad de Punta Arenas.

= Proponer las modificaciones a |los planes de contingencia.

10.1 Continuidad de las Actividades y Analisis de los Impactos

Se establece la necesidad de contar con un Plan de Continuidad de las Actividades de la Municipzlidad de
Punta Arenas que contemple los siguientes puntos:

« |dentificar los eventos (amenazas) que puedan ocasionar interrupciones en los procesos de las
actividades.

e  Evaluar los riesgos para determinar el impacto de dichas interrupciones, tanto en términos de
magnitud de dafio como del periodo de recuperacion.

e ldentificar los controles preventivos.

Esta actividad serd llevada a cabo con la activa participacién de los propietarios de los procesos y recursos
de informacion de que se trate y el Encargado de Seguridad de la Informacion, considerando todos los
procesos de las actividades de la Municipalidad de Punta Arenas y no limitdandose a los equipos
computacionales municipales.

10.2 Elaboracién e Implementacion de los Planes de Continuidad de las Actividades del Municipio

L. 'l— e
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Los propietarios de procesos y recursos de informacion, con la asistencia del Encargado de Seguridad de la
Informacién, elaboraran los planes de contingencia necesarios para garantizar la continuidad de las
actividades de la Municipalidad de Punta Arenas.

10.3 Marco para la Planificacion de la Continuidad de las Actividades del Municipio

Se mantendra un solo marco para los planes de continuidad de las actividades del Municipio, a fin de
garantizar que los mismos sean uniformes e identificar prioridades de prueba y mantenimiento.

Cada plan de continuidad especificara claramente las condiciones para su puesta en marcha, asi como las
personas a cargo de ejecutar cada componente del mismo. Cuando se identifiquen nuevos
requerimientos, se modificardn los procedimientos de emergencia establecidos, por ejemplo; los planes
de evacuacién o los recursos de emergencias existentes.
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11. CUMPLIMIENTOS

a)  Generalidades

El disefio, operacion, uso y administracién de los sistemas de informacion estdn regulados por
disposiciones legales y contractuales. Los requisitos normativos y contractuales pertinentes a cada
sistema de informacién deben estar debidamente definidos y documentados.

El Area Legal de la Municipalidad de Punta Arenas, sera responsable de encuadrar juridicamente la
formulacion e implementacion de la politica.

b)  Objetivos

¢ Cumplir con las disposiciones normativas y contractuales a fin de evitar sanciones administrativas al
Organismo y/o al funcionario o que incurran en responsabilidad civil o penal como resultado de su
incumplimiento.

e Garantizar que los sistemas cumplan con la politica, normas y procedimientos de seguridad del
Organismo.

e Revisar la seguridad de los sistemas de informacién periédicamente a efectos de garantizar la
adecuada aplicacion de la politica, normas y procedimientos de seguridad, sobre las plataformas
tecnolégicas y los sistemas de informacion.

» Optimizar la eficacia del proceso de auditoria de sistemas y minimizar los problemas que pudiera
ocasionar el mismo, o los obstdculos que pudieran afectarlo. Garantizar la existencia de controles que
protejan los sistemas en produccién y las herramientas de auditoria en el transcurso de las auditorias
de sistemas.

* Determinar los plazos para el mantenimiento de informacién y para la recoleccidn de evidencia de la
Municipalidad.

c) Alcance

Esta Politica se aplica a todo el personal de la Municipalidad de Punta Arenas, cualquiera sea su situacion

de revista. Asimismo, se aplica a los sistemas de informacion, normas, procedimientos, documentacion y

plataformas técnicas de la Municipalidad de Punta Arenas y a las auditorias efectuadas sobre los mismos.

d) Responsabilidad
El Responsable de Seguridad Informatica cumplird las siguientes funciones:

« Definir normas y procedimientos para garantizar el cumplimiento de las restricciones legales al
uso del material protegido por normas de propiedad intelectual y a la conservacién de registros.

* Realizar revisiones periodicas de todas las dreas de la Municipalidad a efectos de garantizar el
cumplimiento de la politica, normas y procedimientos de seguridad.

e Verificar periddicamente que los sistemas de informacién cumplan la politica, normas y
procedimientos de seguridad establecidos.

e Garantizar la seguridad y el control de las herramientas utilizadas para |as revisiones de auditoria.

El Responsable del Area Legal de la Municipalidad de Punta Arenas, con la asistencia del Responsable de
Seguridad Informatica cumplirén las siguientes funciones:
« Definir y documentar claramente todos los requisitos normativos y contractuales pertinentes para
cada sistema de informacion.
» Redactar un Compromiso de Confidencialidad a ser firmado por todo el personal.
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Los Responsables de Unidades Organizativas velaran por la correcta implementacion y cumplimiento de
las normas y procedimientos de seguridad establecidos en la presente Politica, dentro de su area de
responsabilidad.

Todos los funcionarios de los mandos medios y superiores conoceran, comprenderan, dardn a conocer,
cumpliran y haran cumplir la presente Politica y la normativa vigente.

11.1 Cumplimiento de Requisitos Legales

11.1.1 Identificacion de la Legislacion Aplicable

Se definirdan y documentardn claramente todos los requisitos normativos y contractuales pertinentes para
cada sistema de informacion. Del mismo modo se definirdn y documentarén los controles especificos y las
responsabilidades y funciones individuales para cumplir con dichos requisitos.

11.1.2 Derechos de Propiedad Intelectual

Se implementaran procedimientos adecuados para garantizar el cumplimiento de las restricciones legales
al uso del material protegido por normas de propiedad intelectual.

11.1.2.1 Derecho de Propiedad Intelectual del Software
El Encargado de Seguridad de la Informacién, con la asistencia del Area Legal, analizara los términos y
condiciones de la licencia, e implementara los siguientes controles:

a) Definir normas y procedimientos para el cumplimiento del derecho de propiedad intelectual de
software que defina el uso legal de productos de informacion y de software,

b) Divulgar las politicas de adquisicion de software y las disposiciones de la Ley de Propiedad Intelectual,
y natificar la determinacion de tomar acciones disciplinarias contra el personal que las infrinja.

¢) Mantener un adecuado registro de activos.

d) Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales, etc.

e) Verificar que sélo se instalen productos con licencia y software autorizado.

f) Elaborar y divulgar un procedimiento para el mantenimiento de condiciones adecuadas con respecto a
las licencias.

g) Elaborary divulgar un procedimiento relativo a la eliminacién o transferencia de software a terceros.

h) Utilizar herramientas de auditoria adecuadas.

i) Cumplir con los términos y condiciones establecidos para obtener software e informacién en redes
publicas.

11.1.3 Proteccion de los Registros de la Municipalidad

Los registros criticos del Municipio de Punta Arenas se protegeran contra pérdida, destruccién vy
falsificacion. Algunos registros pueden requerir una retencién segura para cumplir requisitos legales o
normativos, asi como para respaldar actividades esenciales de la Municipalidad.

11.1.4 Proteccion de Datos y Privacidad de la Informacion Personal

Todos los funcionarios deberan conocer las restricciones al tratamiento de los datos y de la informacion
respecto a la cual tengan conocimiento con motivo del ejercicio de sus funciones.

11.1.5 Prevencidn del Uso Inadecuado de los Recursos de Procesamiento de Informacion

Los recursos de procesamiento de informacién del Municipio de Punta Arenas se suministran con un
propdsito determinado. Toda utilizacién de estos recursos con propdsitos no autorizados o ajenos al
destino por el cual fueron provistos debe ser considerada como uso indebido. Todos los funcionarios
deben conocer el alcance preciso del uso adecuado de los recursos informaticos y deben respetarlo.
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11.1.6 Regulacién de Controles para el Uso de Criptografia

Al utilizar firmas digitales o electrénicas, se deberd considerar lo dispuesto por la Ley 19.699 sobre
Documentos Electrénicos, Firma Electréonica y Servicios de Certificacion de dicha Firmay su reglamento, el
Decreto Supremo N2181/2002, que establecen las condiciones bajo las cuales una firma digital es
legalmente valida.

11.1.7 Recoleccion de Evidencia

Es necesario contar con adecuada evidencia para respaldar una acciéon contra una persona o
municipalidad de Punta Arenas. Siempre que esta accion responda a una medida disciplinaria interna, la
evidencia necesaria estara descrita en los procedimientos internos.

11.2  Revisiones de la Politica de Seguridad y la Compatibilidad Técnica

11.2.1 Cumplimiento de las Politicas de Seguridad

Cada directivo de departamento velard por la correcta implementacion y cumplimiento de las normas y
procedimientos de seguridad establecidos, dentro de su drea de responsabilidad.

El Encargado de Seguridad de la Informacion, realizara revisiones periddicas de todas las areas del
Municipio a efectos de garantizar el cumplimiento de la politica, normas y procedimientos de seguridad.
Entre las dreas a revisar se incluyen las siguientes:

A. Sistemas de informacién.

B. Proveedores de sistemas.

C. Propietarios de la Informacién.
D. Funcionarios Municipales.

Los Propietarics de la Informacion brindardn apoyo a la revisién periédica del cumplimiento de la politica,
normas, procedimientos y otros requisitos de seguridad aplicables.

11.2.2 Verificacion de la Compatibilidad Técnica

El Encargado de Seguridad de la Informacion verificard periédicamente que los sistemas de informacion
cumplan con la politica, normas y procedimientos de seguridad, las que incluirdan la revision de los
sistemas en produccion a fin de garantizar que los controles de hardware y software hayan sido
correctamente implementados.

11.3 Consideraciones de Auditorias de Sistemas

11.3.1 Controles de Auditoria de Sistemas

Cuando se realicen actividades de auditoria que involucren verificaciones de los sistemas en produccion,
se tomaran recaudos en la planificacién de los requerimientos y tareas, y se acordard con las areas
involucradas a efectos de minimizar el riesgo de interrupciones en las operaciones.

11.3.2 Proteccion de los Elementos Utilizados por la Auditoria de Sistemas

Se protegera el acceso a los elementos utilizados en las auditorias de sistemas, o sea archivos de datos o
software, a fin de evitar el mal uso o el compromiso de los mismos. Dichas herramientas estaran
separadas de los sistemas en produccién y de desarrollo, y se les otorgard el nivel de proteccion
requerido. Se tomaran los recaudos necesarios a efectos de cumplimentar las normas de auditoria
dispuestas por |la Contraloria General de |la Republica.

= MUNICIPAL
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11.4 Sanciones Previstas por Incumplimiento

Se sancionard administrativamente a todo aquel que viole lo dispuesto en las presente Politicas de
Seguridad conforme a lo dispuesto por las normas estatutarias y reglamentarias convencionales que rigen
al personal municipal, y en caso de corresponder, se realizaran las acciones correspondientes ante el o los
Municipios pertinentes.
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12. POLITICA DE TRABAJO A DISTANCIA Y TELETRABAJO

a)  Generalidades

La Municipalidad de Punta Arenas, por intermedio de su Comité de Seguridad de la Informacion y traves
de esta politica entrega las caracteristicas minimas obligatorias de seguridad de la informacion,
confidencialidad, integridad y disponibilidad, para abordar el trabajo a distancia y teletrabajo.

Es trabajo a distancia aquel en el que el trabajador presta sus servicios, total o parcialmente, desde su
domicilio u otro lugar o lugares distintos de los establecimientos, instalaciones u conexion a otros equipos
dentro de la entidad.

Se denomina teletrabajo si los servicios son prestados mediante la utilizacion de medios tecnologicos,
informaticos o de telecomunicaciones o si tales servicios deben reportarse mediante esos medios.

En este contexto se incorpora esta modalidad de trabajo bajo la ley vigente® e introduce consideraciones
de ciberseguridad para que estas labores se desempefien sin poner en riesgo la informacion de la
empresa ni los activos de informacion en general.

b) Objetivos
Los objetivos que busca esta politica son los siguientes:
e Definir las condiciones y las restricciones del uso del trabajo a distancia y del teletrabajo.
e Establecer medidas que apoyen la seguridad para proteger la informacion a la que se accede,
procesa o almacena en los sitios de trabajo a distancia o de teletrabajo.

c) Alcance

Esta politica se aplica a todos los funcionarios y terceras partes que tengan o no una relacion directa o
indirecta de acceso a la informacion que pueda afectar los activos de informacion de la Municipalidad de
Punta Arenas. También se aplica a cualesquiera de sus relaciones con terceros que impliquen el acceso a
sus datos, utilizacién de sus recursos o a la administracion y control de sus sistemas de informacion.

Esta politica rige independientemente del lugar en el trabajador presta sus servicios a la organizacion,
total o parcialmente, e indistintamente de la modalidad de trabajo ya sea “presencial”, “a distancia”,
“teletrabajo” u otra, en las condiciones que establezca la legislacion vigente.

Esta politica gobierna la seguridad de la informacién de todos los procesos estratégicos de la
Municipalidad de Punta Arenas.

d) Roles y Responsabilidades

Las responsabilidades se encuentran definidas en la politica de la organizacion de la seguridad de la
informacién.

e) Vigencia y Actualizacion

La Politica se considera vigente desde la fecha de su aprobacién por parte de la autoridad, documento
que sera revisado y actualizado cada dos afios o cuando el Comité de Seguridad de la Informacion lo
determine, o toda vez que se produzca un cambio significativo que modifique el nivel de riesgo presente
de la Municipalidad de Punta Arenas.

La Politica debera ser revisada por el Comité de Seguridad de la Informacidn.

t Ley N° 21.220 https://www.bcn.ci/leychile/navegar?idNorma=1143741
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Entre los cambios que hacen necesaria la revision de las politicas, se debe destacar:
* Cambios en las leyes o reglamentos que afecten a la Municipalidad de Punta Arenas.
e |ncorporacion o modificaciones relevantes de procesos criticos de la Municipalidad de Punta
Arenas.
Cambios significativos al soporte tecnoldgico.
Modificaciones en |a estructura de la organizacion.
Cambios significativos en los niveles de riesgo a que se expone la informacion.
Cambios relevantes en las Definiciones Estratégicas.
Ajustes necesarios producto de Estados de Excepcidn Constitucional.
Ajustes necesarios para proteger las infraestructuras criticas.

Las revisiones que se efectlien a la Politica de General de Seguridad de la Informacidn deben considerar
tanto la actualidad de ella, como su eficacia, eficiencia y cumplimiento.

f) Revision del cumplimiento

El Comité de Seguridad de la Informacion, anualmente, asignara la responsabilidad de ejecutar un proceso
formal de revision del cumplimiento a cargo de una o varias unidades organizacionales, pudiendo optar
también por una revisién independiente interna o una externa ejecutada por una tercera parte.

Ademas, este Comité determinard la metodologia y los alcances que estime necesarios para cumplir los
objetivos estratégicos de revision y cumplimiento de las politicas y su mejora continua.

g) Control de documentos
Los documentos requeridos por el Comité de Seguridad de la Informacién deben protegerse y controlarse.
Con este objetivo, las acciones necesarias a implementar son:

® Revisary actualizar los documentos cuando sea necesario y aprobarlos nuevamente.

e Registrar los cambios o actualizaciones de los documentos una vez que son aprobados por el
Comité de Seguridad de la Informacidn, incorporando Tabla en Capitulo final en cada documento.

e Se deberd controlar el uso no intencionado de documentos obsoletos.

* En caso de mantenerse los documentos por cualquier propodsito, éstos deberdn tener una
adecuada identificacion a efecto de diferenciarse de los vigentes.

Las versiones pertinentes de los documentos aplicables se encontrardn disponibles para quienes lo
necesiten y seran almacenados y transferidos de acuerdo con los procedimientos aplicables a su
clasificacion.

h) Difusion

El mecanismo de difusion de la Politica serd a través de la Intranet, circulares informativas, correos
electrénicos masivos o cualquier otro medio que el Comité de Seguridad de la Informacién estime
pertinente, procurando apoyar |a sensibilizacion con infografias que faciliten la comprension de esta por
todos los usuarios en general.

12.1 Trabajo A Distancia y Teletrabajo

Por la complejidad y transversalidad del concepto se implementa una politica especifica y las medidas que
apoyan la seguridad para proteger la informacién a la que se accede, procesa o almacena en los sitios de
trabajo a distancia y de teletrabajo.

a) Definiciones estructurales:
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Las definiciones fundamentales que se tendran en consideracion en todas las politicas en las que se
integre el concepto de “trabajo a distancia” o “teletrabajo” seran las establecidas en la Ley N°21.220:

Trabajo a distancia:
Es trabajo a distancia aquel en el que el trabajador presta sus servicios, total o parcialmente, desde su
domicilio u otro lugar o lugares distintos de los establecimientos, instalaciones o faenas de la empresa.

Teletrabajo:
Se denominara teletrabajo si los servicios son prestados mediante la utilizacion de medios tecnoldgicos,
informaticos o de telecomunicaciones o si tales servicios deben reportarse mediante estos medios.

b) Condiciones del uso del trabajo a distancia y del teletrabajo
Cada unidad organizacional establecera:

e Que funcionarios estan en condiciones de realizar trabajo a distancia o teletrabajo.
e Que roles son los que se consideraran dentro de los posibles de incorporar.

e Que informacion o sistemas son lo gue necesitan (previa validacion con el Departamento de
Informatica y Sistemas Computacionales)

El Departamento de Informatica y Sistemas Computacionales, establecera:

e Que servicios estaran disponibles para teletrabajadores.
Los tipos de servicios de red y aplicaciones.
Los esquemas de identificacion, autenticacién y autorizacién, es decir, como deben identificarse los
teletrabajadores, autenticarse y recibir la autorizacion antes de acceder a los recursos de la empresa.

e Especificaciones de equipos y software: ¢hay algln dispositivo especifico o producto de software que
deba implementarse en el equipo del teletrabajador? (por ejemplo, firewall, pendrive encriptado o
software de encriptacion).

* Integridad y confidencialidad: cémo debe protegerse la conexion desde el equipo remoto (es decir,
VPN) y como deben protegerse los datos en dicho equipo.

+ Pautas de mantenimiento: {como debe ser la configuracién equipo del teletrabajador?.

e Directrices del usuario: que aclaren el papel del usuario en la proteccion de los recursos de la empresa,
por ejemplo, uso apropiado de los recursos; el usuario no debe modificar las configuraciones de
seguridad; utilizar de software antivirus; almacenamiento de datos corporativos en unidades locales;
uso de encriptacién herramientas.

El comité de Seguridad de la Informacion deberd velar por que se cumplan las siguientes exigencias
normativas:

* Los requisitos de seguridad para las comunicaciones, considerando la necesidad de contar con acceso
remoto a los sistemas internos de la organizacion, la sensibilidad de la informacion a la que se
accederd y que se traspasara por el enlace de comunicaciones y la sensibilidad del sistema interno;

e La provision de acceso a un escritorio virtual que evite el procesamiento y el almacenamiento de
informacion en equipos de propiedad privada;

e La amenaza del acceso no autorizado a la informacién o a los recursos de parte de otras personas que
utilizan el recinto, es decir, la familia y los amigos;

e Fluso de redes domésticas y los requisitos o restricciones en la configuracion de los servicios de redes
inalambricas;
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e Las politicas y procedimientos para evitar disputas en cuanto a los derechos de propiedad intelectual
desarrollados en equipos de propiedad privada;

e Acceso a equipos de propiedad privada (para verificar la seguridad de la maquina durante una
investigacion), lo que se puede evitar por legislacion;

e Acuerdos de licenciamiento de software que pueden hacer que las organizaciones se hagan
responsables del software de cliente en estaciones de trabajo de propiedad privada de empleados o de
usuarios externos;

e Requisitos de proteccién de malware firewall (cortafuegos).

Las pautas y disposiciones que se deberén incluir son:

¢ Una definicién del trabajo permitido, las horas de trabajo, la clasificacion de informacion que se puede
tener y los sistemas y servicios internos que se autoriza al teletrabajador a acceder;

e La provision de equipos de comunicacion idéneos, incluidos los métodos para proteger el acceso

remoto;

La provision de soporte y mantenimiento de hardware y software;

Procedimientos para el respaldo y la continuidad en el negocio;

Auditoria y monitoreo de seguridad;

Revocacion de autoridad y derechos de acceso y la devolucion de los equipos cuando concluyen las

actividades de teletrabajo.

c) Consideraciones del uso del trabajo a distancia y del teletrabajo

Las principales consideraciones que deberan contemplar los jefes de cada una de las unidades
organizacionales son:

e Analizar los privilegios que necesitara el teletrabajador para aplicarlos bajo el principio de los minimos
privilegios (en cuanto al acceso a la plataforma de Sistemas de la Municipalidad de Punta Arenas) para
funcionar.

¢ Educacién del usuario: los usuarios deben conocer y entender los posibles riesgos de |a informacién
asociados con el teletrabajo, cdmo se abordan esos riesgos y el papel del usuario en minimizando los
riesgos.

¢ Medidas que apoyen la seguridad para proteger la informacion a la que se accede, procesa o almacena
en los sitios de trabajo a distancia o de teletrabajo.

d)  Modo de operacién

La activacion del trabajo remoto deberd estar previamente autorizada por el jefe de la unidad
correspondiente y los usuarios definidos deberdn tener sus anexos de contrato firmados y validados por
sus jefaturas correspondientes y con su equipamiento de trabajo debidamente asignado.

e) Consejos preventivos para teletrabajo

* Habilitar una zona dentro de tu hogar con suficiente espacio para contener los equipos y materiales de
trabajo.

Aislar los ruidos externos y los propios de la casa

Controlar la iluminacion, temperatura y ventilacion de lugar definido.

Es conveniente disponer de luz natural, esta disminuye el riesgo de fatiga visual.

Evite consumir alimentos y liquidos cerca del su equipo, podria dafarlo.

Evite cableado eléctrico suelto, fijelo cosa de evitar accidentes.

* Utilice pausas de trabajo para consumir alimentos.
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e A modo de “mejores practicas” se deben promover e implementar las siguientes medidas de
seguridad, asociadas al uso de computadores utilizados bajo modalidad de teletrabajo:

- Usar protector de pantalla con clave cuando el computador no esté en uso.

- No dejar Pendrive/Flash Drive olvidados en los computadores.

- Bloguear puertos USB del equipo para periféricos de almacenamiento externos. Es importante
mencionar gue en caso de excepciones previamente autorizadas podran ser habilitados para tal
efecto en forma temporal.

- El usuario debe asegurarse de que su equipo cuenta con el software antivirus, el cual debe ser
actualizado por lo menos una vez por semana.

- El usuario es responsable de copiar, en forma periddica, los archivos de trabajo que residan en su
PC; para ello, debera copiarlos en One Drive que estard disponible en la red para estos efectos.

f) Instalacion de Software Base

A todo equipo, antes de ser asignado para trabajo remoto, se le debera instalar el siguiente software
base:

Sistema operativo cliente debidamente licenciado y aprobado por |a entidad.
Drivers internos y de periféricos utilizados en la organizacion.
Actualizaciones, probadas en la organizacion.

Software de ofimatica debidamente licenciado.

Antivirus corporativo.

Cliente Firewall activo.

Aplicaciones requeridas y utilizadas por la organizacion.

Visualizador de PDF de ser requerido.

Browser actualizado, como navegador de Internet.

Acceso VPN requerido.

Software especializado para acceso remoto.

Software especializado para realizacion de video conferencia o teleconferencias.
Control de direccion “MAC".

e & @ & o & © o o @& o

Una vez que el computador tenga todo el software base instalado, pasara a llamarse Dispositivo para
trabajo remoto y podra ser asignado a un usuario.

g) Registro e inventario de equipos y software instalado

El Departamento de Informatica y Sistemas de Comunicaciones es responsable de llevar un registro
detallado de los recursos de hardware y software, instalados dentro y fuera de los centros de computo, y
las descripciones de su localizacion. Para ello debera existir un documento de Inventario del
equipamiento, en el cual al menos debera ser identificado:

el modelo

la serie del equipo si existiese

su duefio

el nivel de criticidad (alto, medio o bajo)

el tipo de acceso que el usuario tendrd (local, remoto)

N° de IP

caracteristicas del equipo (Ram, Espacio de Almacenamiento, CPU)
otros antecedentes que sean importantes a considerar,
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h)  Cuidados especiales para trabajo remoto

e Protector de pantalla con clave activado y con tiempo de activacidn inferior a 5 minutos.

e Evitar navegar por sitios desconocidos.

e  No descargue musica, videos, peliculas o programas desde Internet.

e  No instale ninguna aplicacién en los equipos portétiles que no sea autorizada y supervisada por area
de Tl

e  Evite ingresar a sitios desde publicidad en péaginas web.

e Siel remitente de un mail no es seguro o es extrafio, jNunca abra los archivos adjuntos!

e  Mantenga su antivirus actualizado.

e Revisiones periddicas (diarias) de su equipo para asegurar que esté actualizado (antivirus y sistema

operativo).

i) Consideraciones especiales en trabajo remoto:

Contacte via teléfono al Departamento de informatica y Sistemas de Comunicaciones cuando:
*  suequipo no se pueda conectarse a internet.

e  suequipo no se pueda conectarse a alguna aplicacion.

e suequipo no se encienda.

e suconexion VPN no funcione.

j) Aspectos minimos para verificar la operatividad de la politica

Normativa de proteccion del puesto de trabajo remoto.

o Informar al personal sobre la normativa de proteccion del puesto de trabajo fuera de la oficina
llevando a cabo auditorias periddicas para asegurar su cumplimiento.

Relacidn de usuarios que disponen de la opcién de trabajar en remoto.
o Llevar un control de las personas que, por su perfil dentro de la empresa o las caracteristicas de su
trabajo, tienen la opcion de teletrabajar.

Procedimientos para la solicitud y autorizacion del teletrabajo,
o Redactar un documento donde se contemplen todas las cuestiones relativas al teletrabajo (duracion
del mismo, dispositivos facilitados, etc.), que serd firmado por cada teletrabajador.

Periodo de implantacion y pruebas.
o Valorar diferentes escenarios y configuraciones antes de habilitar el teletrabajo, contemplando todas
los riesgos de seguridad.

Realizar pruebas de carga en escenarios simulados.
o Si existe un volumen considerable de empleados que van a teletrabajar al mismo tiempo, valorar la
carga que esto ocasiona en los sistemas internos de la empresa.

Aplicaciones y recursos a los que tiene acceso cada usuario.

o  Dar acceso a cada funcionario, solo a las aplicaciones y recursos necesarios para llevar a cabo su
trabajo dependiendo de su perfil dentro de la organizacién. Detallar las aplicaciones permitidas, asi como
sus condiciones de uso. Valorar la inclusién del nuevo software solicitado por los empleados.

Acceso seguro.
o  Gestionar las credenciales de acceso de los empleados forzando el uso de contrasefias robustas y su
cambio periédico, ademas de incluir el doble factor de autenticacion siempre que sea posible.
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Configuracion de los dispositivos de teletrabajo.
o Configurar los dispositivos utilizados por el funcionario para teletrabajar (sistema operativo,
antivirus, control de actualizaciones, etc.)

Cifrado de los soportes de informacion,
o Implantar tecnologias de cifrado que protegen la informacion de posibles accesos malintencionados.

Definicion de la politica de almacenamiento en los equipos de trabajo y en la red corporativa.
o Elaborar las politicas que detallan a los empleados dénde deben guardar la informacién con la que
trabajan en remoto.

Planificacion de las copias de seguridad de todos los soportes.
o Comprobar regularmente que se realizan periddicamente y que pueden restaurarse.

Uso de conexiones seguras a través de una red privada virtual o VPN.
o Implementar una red VPN extremo a extremo que permite que la informacién que se intercambia
entre los equipos de la organizacién viaje cifrada a través de Internet.

Aplicaciones de escritorio remoto siempre a través de una VPN.
o Para ofrecer un extra de seguridad y privacidad a las comunicaciones, solo se permite el uso de las
aplicaciones de escritorio remoto bajo una VPN.

Virtualizacion de entornos de trabajo.
o Valorar la implementacion de la virtualizacion como método para proporcionar a cada empleado su
propio espacio de trabajo, eliminando los riesgos asociados al uso de un dispositivo fisico.

Priorizar el uso de dispositivos corporativos.

o Elegir los dispositivos corporativos para teletrabajar, ya que cuentan con las politicas de seguridad
que la empresa considera necesarias y tienen instalado el software preciso para realizar el trabajo de
forma segura.

Conexion a Internet.

o Cuando no es posible utilizar la red doméstica para teletrabajar o cualquier otra red considerada
segura como alternativa, utilizar la red de datos movil 4G o 5G siempre evitando la conexion a redes wifi
publicas.

o Uso de dispositivos personales Utilizando las configuraciones y conexiones permitidas y seguras al
teletrabajar desde tus dispositivos personales.

Concienciar a los empleados antes de empezar a utilizar acceso remoto.
o Educar a los funcionarios en ciberseguridad antes de que comiencen a teletrabajar para que
conozcan las politicas y las medidas que se llevaran a cabo en la empresa.

Cumplimiento Ley de Datos Personales.
o Educar a los empleados que manejan datos personales para la proteccion de los mismos durante el
teletrabajo y realizar los cambios en los tratamientos para contemplar estas situaciones.

Aplicaciones de teleconferencia y colaborativas.
o Configurar estas aplicaciones para un uso seguro que permita que se respeten la privacidad y la
propiedad intelectual de los participantes.
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13. POLITICA DE DESTRUCCION DE LA INFORMACION

a)  Generalidades

La Municipalidad de Punta Arenas, por intermedio de su Comité de Seguridad de la Informacion y través
de esta politica entrega las caracteristicas minimas obligatorias de seguridad de la informacion,
confidencialidad, integridad y disponibilidad, para el proceso de destruccién de la informacion, los
criterios aplicables, tipificacion de documentos, digitalizacion, conservacion y excepciones.

b)  Definiciones
Destruccion de Documentos: La eliminacion de documentos es el procedimiento mediante el cual se
determina y ejecuta la eliminacionfisica de la documentacion de un archivo dentro de una Unidad.

Documentos Oficiales: son los que la legislacion define como instrumentos plblicos, o sea aquéllos
autorizados con las solemnidades legales por el competente funcionario, como, por ejemplo: los decretos,
las resoluciones y los oficios.

Documentos No Oficiales o Documentos en General: aquéllos que la legislacion no considera como
publicos, auténticos u oficiales, como, por ejemplo: copias y duplicados, memorandum, borradores,
fotocopias o diarios, documentos sin firma o sin fecha.

Revisién Definitiva: Las inspecciones y auditorias realizadas por la Contraloria General de la Republica
tienen el caracter definitivo desde el momento en que se emite el respectivo informe final que da cuenta
de su resultado.

Copia Fiel: Es aquella reproduccion de un documento, ya sea en forma fisica, digital u otra microforma,
que cuenta con la certificacion de ministro de fe correspondiente de que dicha copia guarda absoluta
conformidad con el documento original.

Digitalizacion: La digitalizacion consiste en la transformacién de la informacién analégica, propia de la
naturaleza fisica, en informacion digital apta para ser tratada por aparatos computacionales, por ejemplo,
la que se realiza a través de un dispositivo de escaneo o fotografia electrénica.

Microforma: Una imagen compactada o digitalizada de un documento original a través de una tecnologia
idénea para su almacenamiento, conservacién, uso y recuperacion posterior, y que ademds debe
mantener en forma fiel, indeleble, legible e integra su calidad de documento. Las microformas tienen la
calidad de copia fiel de un original en soporte papel incluso en sus imperfecciones, y para todos los
efectos, tiene el mismo mérito del documento original.

Documento Electronico: Toda representacion de un hecho, imagen o idea que sea creada, enviada,
comunicada o recibida por medios electrénicos y almacenada de un modo idéneo para permitir su uso
posterior.

Principio de Equivalencia Funcional: Consiste en que los actos administrativos suscritos por medio de
firma electronica o convertidos a microforma seran validos y produciran los mismos efectos que si se
hubieren llevado a cabo en soporte de papel. Su aplicacién no es mas que la materializacion del principio
de igualdad ante la ley y su abjetivo es la no discriminacién con relacion a los soportes, en cuanto a los
efectos juridicos, validez o fuerza obligatoria.

c) Objetivo General
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Establecer directrices que permitan aplicar en forma eficiente, eficaz y efectiva los procesos de
eliminacién y digitalizacién de la documentacidn, teniendo en cuenta el ciclo de vida del documento y la
normativa vigente. Este capitulo hace referencia a la forma en que se procedera con la eliminacion de
documento, y a la creaciéon de digitalizaciones en caso de requerirse mantener respaldo de la
documentacion.

d)  Objetivos Especificos
* Mejora de los espacios fisicos internos de almacenamiento en las Unidades Municipales.
* Ordenamiento interno respecto de la documentacion existente para dar mejor respuesta a la
blsqueda de la documentacion, para los procesos y gestion interna municipal.

e) Alcance

Esta politica se aplica a todos los funcionarios y terceras partes que tengan o no una relacién directa o
indirecta de acceso a la informacion que pueda afectar los activos de informacién de la Municipalidad de
Punta Arenas. También se aplica a cualesquiera de sus relaciones con terceros que impliquen el acceso a
sus datos, utilizacion de sus recursos o a la administracién y control de sus sistemas de informacion.

f) Responsabilidades

Las responsabilidades se aplican a todos los funcionarios y terceras partes que tengan o no una relacion
directa o indirecta de acceso a la informaciéon que pueda afectar los activos de informacion de la
Municipalidad de Punta Arenas.

13.1 Criterios Aplicables

La Contraloria General de la Republica, ha sefialado que en virtud de los principios de eficiencia, eficacia e
idénea administracion de los medios publicos, previstos en los articulos 3° y 5° de la ley N® 18.575, que los
organos de la Administracion del Estado pueden aprovechar las ventajas que les ofrece la aplicacion de las
leyes N°s. 18.845 -que establece sistemas de microcopia o micrograbacion de documentos- y 19.799 -
sobre documentos electrénicos, firma electrénica y servicios de certificacién de dicha firma-, a fin de que
la obligacién de conservar sus documentos, sea cumplida propendiendo al uso de sistemas electrdonicos y
digitales de generacion, soporte y almacenamiento de informacion, en la medida que ello resulte
procedente,

A su vez, en el dictamen N°® 23,766 de 2008, se considero la factibilidad de reemplazar el proceso de
microfilm utilizado para copiar y archivar documentacion de respaldo o derivada de la gestién que le
compete desarrollar a las entidades publicas, por un sistema de tecnologia mas avanzada, como lo es la
digitalizacion de documentos, en la medida que el método a emplear garantice, en términos equiparables
a los documentos originales, la duracion, legibilidad y fidelidad de las copias que se obtengan, como
también la reproduccion de las mismas, conforme al articulo 2° de la ley N° 18.845.

lgualmente, dado el principio de la equivalencia entre el soporte electrénico y el de papel, previsto en el
articulo 1°, inciso segundo, de la ley N° 19.799, por el dictamen N°® 81.069, de 2013, se concluyé que las
reglas previstas por el ordenamiento en materia de conservacién, archivo y eliminacion de documentos
de la Administracion también resultan aplicables respecto de sus documentos electronicos.

En ese mismo sentido, la Ley 21.180 para la Transformacion Digital del Estado, recoge estos principios y
los incorpora a través de la modificacion de diversos cuerpos legales incorporando reformas que permiten
avanzar en la digitalizacion de los procedimientos administrativos, entre ellos la promocion de la
tramitacion electrénica y que la microforma de documentos se pueda realizar través de medios digitales.
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Para la ejecucion de los procesos de destruccién documental debera aplicarse un principio preventivo, ya
que, en el caso de duda, la Unidad que pretenda iniciar el proceso de eliminacion de algin documento,
debera contar con la aprobacién de la unidad de Control Municipal, indicando o exhibiendo si es
necesario los documentos consultados y los demas antecedentes que estime pertinentes para resolver la
decisién de su conservacion o eliminacién.

También se podra solicitar informe a la Direccion de Asesoria Juridica, en aquellos casos que no estén
claramente definidos por la ley o reglamentos aplicables. La solicitud de informe a la Direccion de
Asesoria Juridica debe indicar las razones que motivan su consulta, como los hechos que justifican la duda
acerca la eliminacion o conservacién de los documentos consultados.

13.2  Organizacion de Documentos

En general, los documentos ya sea en soporte papel como aquellos que se encuentran en sus repositorios
digitales deben clasificarse de acuerdo con las series documentales existentes y ordenarse
cronolégicamente por fecha, desde el antiguo hasta lo mas reciente, y de acuerdo con la disposicion
numeérica interna.

Al almacenar los documentos, estos se organizaran en forma separada segun el tipo documental al que
pertenezcan, a modo de ejemplo y sin que la enunciacion sea taxativa:

e Decretos Alcaldicios Decretos registro SIAPER Resoluciones Reglamentos Ordenanzas

¢ Manuales

e Actas del Concejo Municipal Circulares

e Providencias Ordenes Internas

e (Comunicaciones recibidas (Memorandos, oficios u otros). Comunicaciones enviadas

(memorandos, oficios u otros). Libros de correspondencias.

13.3  Para La Conservacion De Documentos En Soporte Papel

Para proteger los documentos que permanezcan en formato papel de su extravio o deterioro, se deben
aplicar procedimientos que aseguren su integridad. Para ello, se debe recurrir al empaste, anillado,
carpetas, archivadores o cualquier otro medio disponible en la unidad que permita su mejor conservacion
y busqueda.

Respecto de los documentos oficiales, estos se deben mantener accesibles y en buen estado de
conservacion fisica, de acuerdo con las directrices que emita el Archivo Nacional en el ejercicio de sus
funciones. Para estos fines deberd ser necesario que algin funcionario de la Municipalidad de Punta
Arenas, sea el que deberd mantenerse actualizado respecto de los lineamientos de dicha institucion.

El (la) Conservador(a) del Archivo Nacional podra verificar las condiciones de conservacion y organizacion
de los documentos originales en soporte papel que se mantengan bajo nuestra custodia. El (La)
Conservador(a) podra delegar esta facultad en los (las) funcionarios(as) del Archivo Nacional que estime
pertinente.

Periodicamente y para facilitar el caso de requerir ser llevadas a otra dependencia o bodega, los
documentos deberan agruparse en cajas que permitan la colocacién de un sello, con indicacion del
contenido, tipo de documento y fecha.
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De requerir ser llevadas a bodegaje fuera de las dependencias de la unidad, las cajas deberan ser selladas
y firmadas por el jefe de la unidad o por el funcionario a quien este designe, firma que debe pasar por el
sello y la caja. Luego deberan fotografiadas por todos sus costados. Para estos efectos debera levantarse
un acta en la que se anotara el contenido y el nombre de el o los funcionarios encargados de sellar, firmar
y de transportar a la bodega, ademas deberan adjuntarse |as fotografias de la caja.

Cada vez que se requiera consultar los documentos en bodega por una unidad diferente a la que ordend
su archivo, debera contar autorizacion expresa a la unidad originaria de los documentos, del alcalde o de
la Administrador(a) Municipal.

En caso de encontrarse documentacion oficial dafiada en los archivos fisicos de la Municipalidad de Punta
Arenas, debera priorizarse su conversién a microforma:

Documentacion que se encuentra con dafio que arriesga destruccion o ilegibilidad parcial o total:
Deberdn convertirse prioritariamente a microforma aquellos documentos oficiales y aquellos que no
siendo oficiales se requiera conservar, que se encuentren en estado de dafio que arriesga su destruccién o
ilegibilidad inminente. La microforma debera realizarse en la situacion en que se encuentre el documento,
debiendo el ministro de fe dejar constancia de su apariencia, de las partes faltantes y de cualquier otro
detalle que considere importante consignar.

Documentacion que se encuentran en estado ilegible.
Son aquellos documentos que estdn en un muy mal estado de conservacion fisica, ya que presentan
severo dafio fisico y cuyo contenido es ilegible.

Tal circunstancia debiera ser notificada al funcionario encargado, con el fin de que se tomen las medidas
administrativas correspondientes que permitan su reconstitucion —si es posible- a través de copias fieles
que existan del documento.

Documentacion con dafio por desastres:

Se trata de aquellos documentos que, por diversas circunstancias, tales como inundaciones, terremotos,
lluvias, incendios, entre otros, quedan inutilizados, y que por tanto se debe proceder a su incineracion
para evitar su mal uso y otros efectos nocivos para la salud.

Sobre el particular, la Contraloria General de la Republica sefiala que dicha circunstancia es un imprevisto
imposible de resistir y constituye un caso fortuito o de fuerza mayor, regulador por el articulo 45 del
Cadigo Civil. Por ende, se debe tener en consideracion la jurisprudencia administrativa existente sobre la
materia.

En este caso, el procedimiento que dard inicio previa consulta de la Unidad requirente a la Direccion de
Asesoria Juridica, para que pondere los antecedentes y emita el respectivo informe sobre la procedencia o
no de su eliminacion en el estado en gue se encuentren.

La consulta que realice la Unidad requirente deberd contener de modo expreso y claro, si a juicio del
solicitante, es necesaria su eliminacidn, y si estd de acuerdo o no con su destruccién.

13.4 Digitalizacion Documental o Microforma de los Documentos Oficiales.

Este procedimiento se seguird para la digitalizacion de los documentos municipales que tengan caracter
oficial, como por ejemplo lo son los decretos, oficios y resoluciones en sus versiones originales.
lgualmente deberdn pasar a microforma aquellos documentos privados aprobados por la Municipalidad
de Punta Arenas, como son por ejemplo los contratos y convenios, y todo aquel documento no oficial de
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la Municipalidad respecto del cual la unidad a cargo, la Direccion de Cultura y/o la Direccion de Asesoria
Juridica estime que tiene un valor documental comprobable ya sea por su valor probatorio, cultural,
historico u otro que se especifique.

De acuerdo con la Ley N® 21.180, la microforma sera el soporte que dé sustento al documento original en
términos tales que éste pueda ser visto y leido con la ayuda de equipos visores o métodos andlogos,
digitales o similares; y pueda ser reproducido en copias impresas, esencialmente iguales al documento
original. Para estos fines se seguirdn las instrucciones de la Ley N® 18.845 y su reglamento.

Para que la digitalizacion tenga valor de copia fiel debera contar con los siguientes elementos:

a) Laimagen electrénica que representa el aspecto y contenido del documento en el soporte de origen.
El documento por copiar debe ser el original, no se admite la microforma en base a fotocopias del
original u otro tipo de reproduccion.

b) Debera contener, como metadatos obligatorios, a lo menos, la referencia a su condicion de copia fiel
de documento original en soporte papel; resolucién de la captura; cantidad de péginas del
documento ariginal; fecha y hora de la diligencia; identidad del (de la) ministro(a) de fe y referencia
al estado de conservacion, elementos que compondran el acta de apertura.

c) Deberd contar con firma electronica avanzada del (de la) ministro(a) de fe.

El acta de apertura es el documento por el cual se deja constancia de la fecha de la diligencia, de la
identidad del ministro de fe y de una declaracion de éste relativa al estado de conservacion del o de los
documentos originales, con indicacion de cualquier observacion acerca de enmendaduras, raspaduras,
adiciones, apostillas, entrerrenglonaduras y otras alteraciones que puedan apreciarse a simple vista en el
documento original y que no se encontraren salvadas en éste. Este documento representa el inicio del
proceso de microforma.

Una vez realizada la microforma debera confeccionarse un acta de cierre, que es el documento emanado
del ministro de fe, en la cual se estamparan la firma y un signo, sello o timbre indeleble y auténtico de
dicho funcionario. Etapa de término del proceso de microforma. El original de ambas actas se mantendra
en el archivo o registro respectivo.

Los documentos digitalizados deberdn almacenarse en ficheros individuales con indicacién de su nimero
de serie de documento y su materia, deberdn organizarse forma ordenada en las carpetas que se
dispongan en el servidor municipal que sirva de repositorio y también en un soporte digital fisico
(ejemplo: unidades pendrive, flash o disco).

De acuerdo con el dictamen N° 34.050 de 2016 confirmado por el dictamen N° £124197 de 2021 de la
Contraloria General de la Republica, deberan remitirse al Archivo Nacional copia digital de las
microformas de aquellos documentos por la Municipalidad que hayan cumplide cinco afies de antigliedad
desde su emision.

13.5 De la Digitalizacion de documentos no oficiales

La digitalizacién de aquellos documentos municipales que no tengan el caracter de oficiales, y que a juicio
de cada unidad merezcan su conservacion debera realizarse por la misma unidad municipal.
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Sera obligatorio para cada unidad, digitalizar los memorandums y otro tipo de comunicaciones internas
propias que tengan bajo su archivo en soporte papel. Respecto de los antecedentes que acompanan a los
memorandums deberd analizarse caso a caso la necesidad de digitalizarlos o no, teniendo especialmente
a la vista si se trata de documentos respecto de los cuales consta que ya hayan sido digitalizados por otra
unidad.

Asimismo, se requiere para la Oficina de Partes mantener la digitalizacion de todos los documentos
recibidos.

Los documentos digitalizados deberan almacenarse en ficheros individuales con indicacion de su nimero
de serie y su materia, deberan organizarse forma ordenada en las carpetas que se dispongan en el
servidor municipal que sirva de repositorio y también en un soporte digital fisico (ejemplo: unidades
pendrive, flash o disco).

13.6 Conservacion Y Uso De Las Microformas

En la confeccion de las microformas que resulten de un proceso de digitalizacion de documentos
originales en soporte papel, se debera atender especialmente a que éstas mantengan sus calidades de
documento y de archivo.

Se entiende por calidad de documento de la microforma el ser copia fiel de un original en soporte papel
incluso en sus imperfecciones. La calidad de archivo se refiere a la condicion de la microforma de
mantener en forma fiel, indeleble, legible e integra su calidad de documento.

El Repositorio sera responsabilidad del respectivo funcionario a cargo del archivo, sin perjuicio de la
celebracion de convenios de cooperacion entre diferentes érganos o de la contratacion de una empresa
privada para que preste el servicio.

El Repositorio deberd garantizar que se respeten las normas sobre publicidad de los documentos,
contenidas en la Ley 18.575 sobre Bases de la Administracion del Estado y otras leyes especiales.

El Repositorio debera garantizar la seguridad, integridad y disponibilidad de la informacién en él
contenida. Para ello la informacion debera ser respaldada en copias de seguridad, bajo las siguientes
caracteristicas:

a) Lainformacion debera ser respaldada con cada proceso de actualizacion de documentos.

b) Se debera mantener una copia de seguridad en el lugar de operacion de los sistemas de informacion
y otra en un centro de almacenamiento de datos electronicos especializado. Este centro de
almacenamiento de datos electronicos, que puede ser propio o provisto por terceros, debera cumplir
con condiciones tales como un estricto control de acceso, un completo y detallado registro de
entrada y salida de respaldos, resguardo de la humedad, temperatura adecuada, control del riesgo
de incendio y otras.

c) El esquema de respaldo debera ser simple, basado en generacion de copias acumulativas, con el
objeto de mantener la historia de la informacién en el minimo de versiones posibles.

d) Laseguridad, integridad y disponibilidad del Repositorio deberan estar caracterizadas por:

e Medidas de seguridad y barreras de proteccion, frente al acceso no autorizado de usuarios.

e Contar con monitoreo y alarmas que se activen cuando ocurra un evento no autorizado o fuera de
programacion, para el caso de eventuales fallas de las medidas de seguridad al acceso.

e La sustitucién de la informacion, por la versién mas reciente que se disponga, en el menor tiempo
posible, en casos de alteracién no programada de aquella.
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* |a existencia de un programa alternativo de accidn que permita la restauracion del servicio en el
menor tiempo posible, en caso de que el Repositorio deje de operar por razones no programadas.

13.7 Destruccion de documentos oficiales.

La Municipalidad de Punta Arenas debera adoptar las medidas necesarias para garantizar los documentos
originales en soporte papel, aun cuando hayan sido pasados a microforma.

La destruccién fisica de las unidades o series documentales en soporte papel, deberd realizarse
empleando cualquier método que garantice la imposibilidad de reconstruccion de los documentos y su
utilizacion posterior. En atencion a su impacto medio ambiental,

13.8 Destruccion de documentos no oficiales

Se instruye la destruccion de todos aquellos documentos que no tenga el caracter de oficiales, una vez
cumplidos cinco afios desde su generacion, debiendo considerarse especialmente para estos efectos,
aquellas fotocopias de documentos originales que ya se encuentren efectivamente digitalizados o
convertidos en microforma, a disposicion de todos los funcionarios.

Sin embargo, previo a la destruccion de documentos no oficiales que se encuentren archivados en las
distintas unidades, la Direccién a cargo de dichos documentos deberd haber realizado el analisis de
pertinencia sobre digitalizar previamente dichos documentos.

Asimismo, la eliminacion solo podra llevarse a cabo tras el correspondiente andlisis de las caracteristicas
historicas, culturales, administrativas, juridicas e informativas de la documentacién, levantando un acta
oficial de |a eliminacién en que consten que no concurren dichas caracteristicas.

13.9 Procedimiento para la destruccion de documentos

Para la eliminacion de documentos no oficiales, hay que considerar los siguientes pasos:

e Tener en cuenta los requisitos legales y criterios institucionales, distinguiendo especialmente el tipo de
documento, si es que ya fue digitalizado o convertido en microforma y la importancia que puede haber
adquirido su versién original en soporte papel con el transcurso del tiempo.

e Realizar un inventario de los documentos que seran eliminados, firmada por la jefatura de la Unidad
correspondiente, y remitirlos a la Direccion de Control, a fin de que pueda revisar tal documentacion y
objetar tal eliminacién si asi lo estimare.

e De existir duda de la unidad a cargo de la documentacion o de la Direccion de Control, se podra
excepcionalmente solicitar informe a la Direccion de Asesoria Juridica, para aquellos casos que no
estén claramente definidos por la ley o por los reglamentos aplicables. La solicitud de informe a la
Direccién de Asesoria Juridica debe indicar las razones que motivan su consulta, como los hechos que
justifican la duda acerca la eliminacion o conservacion de los documentos consultados.

* Una vez obtenido el visto bueno de la Direccion de Control, la Unidad requirente puede continuar con
el procedimiento.
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Se deberd realizar un Acta de apertura de eliminacién, donde se expongan las circunstancias que
concurren para la eliminacion y los procedimientos llevados a cabo. El acta debe ser firmada por todos
quienes participaron en el proceso de la seleccion de documentos a eliminar.

Se debe tramitar el Decreto Alcaldicio que apruebe la destruccién, la que debe estar acompanada por
el acta de inventario de la documentacidn seleccionada para eliminar mas el acta de eliminacion
correspondiente.

Una vez decretado se debe proceder a la eliminacion fisica de la documentacion mediante un
mecanismo que garantice su total destruccion, la imposibilidad de reconstruccion de los documentos y
su utilizacion posterior.

Levantar un Acta de ejecucién de la eliminacién, donde conste como se llevé a cabo el proceso. Se
recomienda incluir material visual (videos/fotografias). Dicha acta debera ser suscrita por el Secretario
Municipal.

Se debe enviar copia del acta de ejecucion de la eliminacion a la Direccion de Contral, junto a los
demas antecedentes en formato digital.

13.10 Situaciones especiales en que no se debe destruir documentacion

a) Al respecto se tienen presentes las disposiciones legales especiales y las instrucciones generales de la
circular N® 28.704 de la Contraloria General de la Republica.

b) Es responsabilidad de la unidad a cargo de los documentos, que se respeten las disposiciones
especiales que rijan sobre la materia, debiendo mantenerse actualizados constantemente sus
procesos.

A modo de ejemplo, indicamos las que existen respecto de los siguientes documentos:

e Actas Municipales: Estas deberdan conservarse y remitirse al Archivo Nacional, aquellas que
tengan mas de 60 afios de antigliedad.

e Licencias Médicas y Documentos Previsionales: La eliminacion de documentos de caracter
previsional se regula, a su vez, por las instrucciones que dicte o haya dictado la Superintendencia
de Seguridad Social, en su calidad de autoridad técnica de control de las instituciones publicas de
prevision y del Servicio Nacional de Salud (hoy Servicios de Salud), de que esta investida en virtud
de lo dispuesto en los articulos 32 y 272 de la Ley N° 16.395. En lo relativo a licencias médicas y
documentacion sobre Subsidios por Incapacidad Laboral, éstos se deben conservar durante S
afios desde su otorgamiento, al igual que la documentacién de los servicios de bienestar del
sector publico. Los expedientes meédicos, evaluaciones de invalidez, declaraciones de
irrecuperabilidad, y dictdmenes al respecto, se deben conservar en forma permanente.

Estos se deberdn conservar mas alld de la total extinciéon de la obligacion para el eventual examen
de |las operaciones a que refieran.

e Documentos con valor historico o cultural: Para estos efectos debe tener en especial
consideracion lo preceptuado en la circular N° 051, del 9 de febrero de 2009, sobre disposiciones
y recomendaciones referentes a conservacion, transferencia y eliminacién de antecedentes, de la
Direccion de Bibliotecas, Archivos y Museos, especialmente aquello referide en el punto V, sobre
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“Eliminacion de Documentos”, N°1 “... esta prohibida la destruccién de todo documento de valor
historico o cultural, aunque haya sido microcopiado o micrograbado. Se entiende que tiene tal
cardcter aquellos documentos pertenecientes a la Administracion Publica respecto de los cuales el
Conservador del Archivo Nacional ejerza el derecho de oposicién a que se refiere el Articulo 6°- de
la Ley No 18.845". Lo expuesto en relacion con el articulo 62, de |a Ley N°18.845, de 1989.

Ademas, todo documento de la Municipalidad de Punta Arenas que hace identificable a la
comuna, tales como Memorias Municipales, Catastros, Expedientes de la Direccion de Obras
Municipales, Planos Reguladores, Ordenanzas, Reglamentos, Estudios u cualquier otro documento
transcendental.

e Documentacion Indigena: El Archivo General de Asuntos Indigenas, dependiente del Archivo
Nacional, conservara los documentos oficiales que se generen en materia indigena. No existe
norma que permita su destruccion, por lo que se debe conservar permanentemente.

e Documentos de la deuda publica, especies valoradas u otros efectos: Se eliminan dos afios
después del examen de la Contraloria General, tramite en el cual también debe intervenir el
Contralor General o su delegado.

e Libros, documentos y cuentas aprobadas: Se incinera después de tres afios desde su revision
definitiva, salvo que el Contralor General considere especial interés en conservarlo.

¢ Documentos relativos a personal: Puede prescindirse de aquellos que daten de cinco afios si los
antecedentes estan registrados en libros o en tarjetas individuales fisicos o digitales. Respecto de
los documentos en soporte papel que debe registrar la Contraloria en el sistema SIAPER la
Municipalidad de Punta Arenas los deberd mantener archivados formatos fisicos, junto con los
documentos o certificados oficiales que fueron registrados para estos efectos. Podran eliminarse
una vez convertidos a microforma y cumplido el plazo de 10 afios desde que son microformados,
segun exige la ley.

¢ Documentos representativos de obligaciones pendientes: Estos documentos deberdn ser
conservados mds alld de la total extincion de la obligacion para el eventual examen de las
operaciones a que se refieran. El destino definitivo de la documentacion estara condicionado a los
resultados de los exdmenes que se practique.

e Documentos de Fiscalia o Juridicos: Se pueden eliminar seguin reglas generales, previa
autorizacion de [a Direccion de Asesoria Juridica en cada caso.

e Documentos previsionales: Estos se deberan conservar mas alld de la total extincion de la
obligacion para el eventual examen de las operaciones a que refieran.

e Documentos tributarios: La destruccion de documentos de caracter tributario se rige por las
normas especiales contenidas, entre otras, en los articulos 17, inciso 22 y 972, N216 del Cédigo
Tributario, y por las instrucciones que haya impartido o imparta al efecto el Servicio de Impuestos
Internos.

* Documentos de Oficina de Partes: Los Decretos Alcaldicios, reglamentos, ordenanzas emitidas en
soporte papel en sus versiones originales, deberan conservarse indefinidamente, mientras no
hayan sido convertidas en microforma y no haya transcurrido el plazo legal de 10 afios para
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documentos para ser archivados, para facilitar sus consultas.

Respecto de los documentos recepcionados por oficina de partes, se recomienda su eliminacion
una vez cumplidos cinco afios, siempre que hayan sido debidamente digitalizados.

e Documentos relativos al Departamento Patentes Comerciales: Se considera Util mantenerlos
durante cinco afios, una vez transcurrido este plazo, podran ser eliminados del archivo los que
presenten Término de Actividad Econémica dentro de la comuna y/o traslado de la actividad
comercial hacia otra comuna.

e Documentos relativos a la Direccién de Transito y Transporte Publico: Los instrumentos
consistentes basicamente en permisos de circulacién y sus respectivos respaldos, corresponden a
documentacién que es objeto de revisién en auditorias al macroproceso de ingresos realizadas
por la Contraloria General de la Republica, por lo que sélo procedera su eliminacién, en caso de
tal muestra haya sido examinada por el propio Organo Contralor.

En Cuanto a lo relativo a licencias de conducir, los oficios, memorandum y demas documentacién
administrativa, se deberan conservar al menos por 5 afios. Las carpetas con antecedentes de los
conductores deben mantenerse en forma definitiva. Las carpetas de contribuyentes que hayan
fallecido se podran eliminar, previa revisién interna contra la inscripcion en el Registro Electoral y
/ o Registro Civil. Esta revision deberd realizarse al 31 de diciembre de cada afio.

e Documentos relativos al Juzgado de Policia Local: Conforme a lo dispuesto en el art. 2 de la Ley

20285, los Tribunales de Justicia se encuentran excluidos de la referida normativa, haciendose
aplicables su propio estatuto organico.

AN/OJ‘ES E, COMUNIQUESE, y una vez hecho, ARCHIVESE.

ireccion Servicios Generales
e Direccién Juridica

e Antecedentes

e Archivo.-
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